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KSD
ERFOLGSFAKTOREN >

eGovernment

digitale digitale umfassender Sicherheit &
Identitat Services Servicekatalog Vertrauen

Gesetze & Verordnungen
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KSD
ENTWICKLUNGSSCHRITTE >y

= eGovernment im Kanton Schaffhausen seit 2010 wichtig und durch eignenen
Ausschuss (eGov-Kernteam) vorangetrieben

» |m Zuge der «Anwendungsregiony»: Suche nach Projektpartner
= Besprechungen mit Firma Procivis,Vorstellung im Mai 2017

= Beschluss Umsetzung Pilotprojekt im Juli 2017

= Offizieller Start Pilot am eGov-Day im Dezember 2017

= Ende des Pilots im April 2018
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USPS SCHAFFHAUSER EID+

KSD

dddds

o

Password-less Login

Private Keys auf die Gerate des
Benutzers ersetzen schwache
Passworter und eliminieren
Phishing Risiken. Zusatzliche
Faktoren erlauben Multi-
Faktoren Authentisierung.

./

Signatur

PDF-Dokumente konnen einfach
via QR-Code mit den in den SH-
ID enthaltene Private Key
signiert werden. Eine
qualifizierte Signatur ist moglich.

&

I-Click Onboarding
Benutzer miissen keine
Formulare ausfiillen, sondern
konnen nach der Anmeldung via
QR-Code oder Button den

Zugriff auf ihre Daten auf der
SH-ID erlauben.

B

Bezug

Benutzer konnen offizielle
Dokumente wie Straf-
registerauszige oder
Fischereipatente direkt via SH-
ID App bestellen und dort
abspeichern (in Planung).
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Uberpriifung Identitt

Die Attribute in die SH-ID sind
vom Staat geprift und bilden
eine hohe Sicherheit fur Dritte.

S

Management

Alle signierte oder bezogene
Dokumente werden in der SH-ID
App gespeichert und konnen mit
anderen Benutzer oder Dritte

ausgetauscht werden (in Planung).

X

ZERO Knowledge Proof
Anonymisierte Credentials
ermoglichen es Benutzer, ihr
Alter, Stimmrecht,
Flhrerausausweis, etc. zu
bestatigen, ohne ihre komplette
Identitat preiszugeben.
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ZHAW-STUDIE: USABILITY UND  zh:z..... KSD

Management and Law

SERVICE-PRIORISIERUNG s

Begleitstudie des Instituts fur Verwaltungsmanagement der ZHAW

) Usability-Testing fur Front- und Backend
(Verwaltungsmitarbeitende und Benutzer/innen)

2) Service-Priorisierung bzgl. E-Government-Dienstleistungen

Abbildung 6 — Zustimmung zur Aussage «Insgesamt gefallt mir die elD+ Applikation.»
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Management and Law

ZHAW_STU D I E: zh School of KSD
SERVICE-PRIORISIERUNG aw T4

Abbildung 10 — ABC-Analyse zur Beurteilung von Fachamterrelevanz fur elD+
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ZHAW-STUDIE: Zh i e IKSD
SPANNEND / UNERWARTET aw 3

Abbildung 11 — Zustimmung nach Alter zur Aussage «Ich vertraue der Technologie der elD+ Applika-
tion»

Alter > 29 75 13
Alter < 29 67 20
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Abbildung 16 — Zustimmung nach App-Downloadhaufigkeit zur Aussage «Ich wiirde die elD+-Applika-
tion weiterempfehlen»
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KSD
FAZIT Y4y

Schaffhausen hat den Grundstein gelegt, um Services in einer
neuen Qualitat zu erbringen

m Keine Unterschrift

® Sicherstellung der authentisierten Person
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KSD
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Gemeinsames Ziel

€€ Wir befahigen Burger, in dem wir staatlich anerkannte
elektronische Identitatslosungen auf der Basis von sicheren
und selbstverwalteten personlichen Daten zur Verfliigung 99
stellen.

pro civis: lateinisch ‘fur den Burger’

© Copyright 2018. Procivis AG
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Technische Bausteine

Privatsphare und Sicherheit by design

AUTHENTICATION TAMPERPROOF DIGITAL IDENTITY USER CENTRIC INTERFACE ™

Strong Two-factor : Cryptography “"Blockchain
: ; authentication i Information is encrypted and Data is timestamped, hashed, digitally Hi Patrick !
HE : = saved on device I signed and added to the blockchain : Willkommen bei der Startseite lhrer
P H . : Schaffhauser eD+.
Z=8\ 2" generation <:® Public key
F— ( (‘\\ biometrics H H HE- — . E Meine E-ID-Daten
T u W : : H =ﬂ H
‘ Private ke‘v ::-.':.';: QR-Code-Scanner
E PIN code 5 Tamperproof crypto engine : 5 valid transactior
P : i & areencoded,.. :
= = H H el HE i H
F Trusted Execution H : ﬁ Personal Data HE ~and datais B
[ ) . . Y preserved on ,-
B s, Environment (TEE) & *, _Encrypted data container s ., p2P network
: ; Prlvacy Engine b
E E End user agrees which identity attributes are shared with third parties '
: SELF-SOVEREIGN IDENTITY : @ e home 3¢ S ooy
L MANAGEMENT : o g — : ;i Oberaios

s : e o= .

. : mmmmm Certifications @@L Third party 2 ;
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Anwendungsfalle fur elektronische ldentitat
zeigen das enge Zusammenspiel von

Offentlicher Hand und privaten Unternehmen.

Ein Beispiel: Casino Schaffhausen
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SWISSSCASINOS
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Web interface

(verifizieren /

validieren von
Attributen)

—)

— (OpeniD)

Identity Provider ——

3. Parteien

- (Relying Parties)

i0OS und Android

App
(to manage
identity)

Burger
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SWISS CASINOS

Schaffhausen
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Identity Provider
Blockchain
Web interface i0S und Android
(verifizieren / App 3. Parteien
validieren von (to manage (Relying Parties)
Attributen) identity)

Emhi Burger SWISS CASINOS
Schaffhausen

Ein weltweites Netzwerk als unabhangiger und unveranderbarer Identity Provider
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