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SUMMARY

Die Arbeit beschaftigt sich mit der automatischen Evaluation studentischer Java-Programmierlésungen
bezlglich Korrektheit. Daflir soll ein Evaluationstool erstellt werden, welches die mathematische Kor-
rektheit gegeniber der Spezifikation von verschiedenen Java-Programmierldsungen tberprifen kann.

Verschiedene bestehende Evaluationstools wurden auf ihre Tauglichkeit geprift. Dafir wurden Verifi-
zierungsbeispiele erstellt. Das sind einfache Java-Programme mit ihrer jeweiligen Spezifikation beste-
hend aus Vor- und Nachbedingungen und Invarianten. Anhand der Verifizierungsbeispiele wurde Open-
JML als das am besten passenden Tool ermittelt.

OpenJML ist ein Programm-Verifizierungstool fir Java Programme, welches, die in der Java Modeling
Language (JML) annotierte Spezifikation, Uberprift. Die Java Modeling Language ist eine Spezifikations-
sprache flr Java Programme, welche dem Design by contract Paradigma folgt. Fir die Spezifikation wer-
den Vor- und Nachbedingungen und Invarianten im Hoare-Style verwendet.

Da auch OpenJML nicht alle Anforderungen erfillt, wird OpenJML mit einem Wrapper umschlossen.
Dieser ermoglicht es automatisch, einfache For-Schleifen auszurollen, Overflows zu ignorieren und lo-
gische Vorbedingungen hinzuzufligen. Dafir wird die studentische Java-Programmierlésung vom Wrap-
per eingelesen und Uberarbeitet. Anschliessend wird der Code mit der Uberarbeiteten Spezifikation von
Open)ML auf mathematische Korrektheit gegentber der Spezifikation Gberprift und die Resultate wer-
den zu einem Feedback aufbereitet, welches den Studenten prasentiert werden kann.

Um das erstellte Tool benutzbar zu machen, wurde dieses in das abgeschlossene Lehrfonds-Projekt «Au-
tomatisches Feedback zu Programmieraufgaben» des Instituts fir Mobile und Verteilte Systeme inte-
griert.
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1. EINLEITUNG

Flr Programmieranfanger ist es wichtig Programmieraufgaben selbstandig 16sen zu kdnnen und fir ihre
Losungen ein sinnvolles und individuelles Feedback zu erhalten. Im Studiengang Informatik an der Hoch-
schule fir Technik fallen ins erste Studienjahr Module, in welchen die Grundlagen der Programmierung
mit Java vermittelt werden. Das Betreuungsintensive aber besonders Wertvolle an diesen Modulen ist,
das Begutachten der Lésungen von Programmieraufgaben, welche die Studierenden im Rahmen des
begleiteten Selbststudiums erarbeiten. Die Beurteilung beinhaltet Hinweise zu falschen, verbesserungs-
wulrdigen und guten Teilen in ihren Programmen. Diese Beurteilung sollte den Studierenden moglichst
zeitnah zur Verfliigung gestellt werden. Um bei wachsender Anzahl Studierenden die personellen Res-
sourcen flr die enge Betreuung nicht zu Uberbeanspruchen, soll ein automatisches Feedbacksystem
eingesetzt werden.

Im abgeschlossenen Lehrfonds-Projekt «Automatisches Feedback zu Programmieraufgaben» des Insti-
tuts fir Mobile und Verteilte Systeme und in der Projektarbeit «AutoFeedback — Performance» [1] sind
bereits erste Teile eines automatischen Feedbacksystems, AutoFeedback, umgesetzt worden. Daraus
resultierte eine Webapplikation, welche Studentenprogramme serverseitig Uberprift. Die Studenten-
programme kdénnen anhand von vordefinierten Unit Tests auf Korrektheit und anhand von vordefinier-
ten Performance Tests auf Performance analysiert werden.

1.1. AUTOFEEDBACK PROJEKT

1.1.1. AUFBAU DER WEBAPPLIKATION

Es gibt zwei verschiedene Benutzertypen: «Dozenten» und «Studenten». Mit einem Dozentenaccount
kdnnen neue Aufgaben «Tasks» erstellt werden. Ein Task beinhaltet einen Titel, eine Beschreibung, eine
Zip-Datei mit den Unit Tests und eine Liste von Klassennamen, welche beim Testen ausgefihrt werden
sollen. Um das automatische Testen von Studentenldsungen zu ermoglichen, definiert der Dozent In-
terfaces, welchen die Studentenldsungen entsprechen mussen.

Um das Benutzen der Applikation fur die Studenten zu vereinfachen, werden die Tasks in «Modulen»
zusammengefasst. Dabei ist ein Modul eine sortierte Sammlung von Tasks, die beispielsweise wahrend
eines Semesters von den Studenten geldst werden sollen. Ein Task kann dabei in verschiedenen Modu-
len enthalten sein. Die Zugriffsrechte auf Tasks sind auf der Ebene der Module geregelt, damit Studen-
ten nicht zu jedem Task separat eingeladen werden mussen.

Wenn ein Student seine Losung zu einer Aufgabe testen mochte, wahlt er den dazugehorigen Task aus
und ladt seine Java-Klassen als Zip-Datei hoch. Anschliessend wird der Code kompiliert und evaluiert.
Nach der Evaluation werden die Resultate dem Studenten mit einem Feedback im Task angezeigt.

1.1.2. EVALUATION DER PROGRAMME

Die Evaluation einer Studentenlésung auf dem Server |duft wie folgt ab: Sobald eine noch nicht evalu-
ierte Studentenldsung auf dem Server verfligbar ist, wird diese von einem Hintergrundprozess bearbei-
tet. Dabei werden in einem ersten Schritt sowohl die Java-Klassen der Tests als auch der Lésung in einem
Docker-Container kompiliert. Anschliessend wird eine Java-Applikation ausgefthrt, welche mittels Re-
flexion die Tests vom Dozenten und die Studentenlésung ladt. Die Tests werden ausgefiihrt und die
Resultate inklusive Feedbacks in eine Datenbank geschrieben. Es kdnnen dabei sowohl Unit Tests als
auch Performancetests Uberprift werden. Das Feedback kann anschliessend vom jeweiligen Studenten
in der Webapplikation eingesehen werden.
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1.2. ZIELE

Das Ziel der Projektarbeit P8 ist die Evaluation von Java-Programmierldsungen der Studenten bezlglich
Korrektheit sowie die Integration der Code-Verifikation in die AutoFeedback-Applikation. Dies umfasst
die Beantwortung folgender Fragen:

1. Welche Tools zur Verifikation von Java-Programmcode sind verfigbar? Was leisten sie? Wo sind
ihre Grenzen?

2. Wie kann die Korrektheit von Java-Programmen effizient und mathematisch korrekt Uberprift
werden? Kann ein Ansatz, basierend auf Hoare-Triples verwendet werden?

3. Lassen sich alle Arten von Programmen verifizieren oder muss auf eine vordefinierte Unter-
menge von Java-Programmen zuriickgegriffen werden?

Folgende neuen Funktionen soll die AutoFeedback-Applikation durch die Erweiterung dieser P8 Arbeit
erhalten:

- Verifizierung der Studentenprogramme mittels Vor- und Nachbedingungen unter Einhaltung
von Invarianten.

- Berechnung der schwachsten Vorbedingung (Weakest Precondition).

- Vor-und Nachbedingungen fiir Teile eines Programmes validieren, nicht nur fiir komplette Me-
thoden.

- Erkennen von moglichen Fehlern aufgrund von Variablentberlaufen (Overflows).

- Beiinkorrekten Programmen aufzeigen von Bedingungen, unter welchen die Spezifikation nicht
eingehalten werden kann.

Die bestehenden Tools werden anhand einer nachfolgend definierten Kriterienliste evaluiert. Das Errei-
chen der Ziele Nummer zwei und drei wird anhand der folgenden Verifizierungsbeispiele gemessen.

1.3.  AUFBAU DES BERICHTS

Im folgenden Bericht werden im Kapitel 2 verschiedene Verifizierungsbeispiele definiert und beschrie-
ben. Diese dienen zur Bewertung der entwickelten Verifikation und werden teilweise auch fir die Ana-
lyse der bestehenden Tools eingesetzt. Anschliessend werden im Kapitel 3 die bestehenden Tools fiir
die Verifizierung von Java-Programmcodes analysiert. Im Kapitel 4 wird das entwickelte Verifizierungs-
Tool erldutert und anhand der Verifizierungsbeispiele getestet. Im Kapitel 5 werden alle entwickelten
und gednderten Projekte beschrieben. Dies beinhaltet einerseits, wie die Verifikation in das AutoFeed-
back Projekt integriert wird und andererseits wird gezeigt wie Dozenten und Studenten die Applikation
verwenden kénnen, sowie welche Anforderungen an ihre Projekte gestellt werden. Der Bericht wird mit
der Diskussion im Kapitel 6 abgeschlossen.
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2.  VERIFIZIERUNGSBEISPIELE

Fur die Uberpriifung des Verifizierungstools und fiir die Evaluation er bestehenden Tools werden repré-
sentative Verifizierungsbeispiele benotigt. Zu jedem dieser Beispiele liegt eine Lésung mit korrekten
Vor- und Nachbedingungen und allen erforderlichen Invarianten vor. Anhand dieser Programme kann
gezeigt werden, ob diese zuverldssig und ohne zusatzliche Vorbedingungen und Invarianten verifiziert
werden kénnen. Die Beispiele bestehen aus der Uberpriifung von einzelnen Anweisungen und Kontroll-
strukturen und einfachen Beispielprogrammen, welche in den Programmier-Grundlagen-Modulen der
ersten Studienjahre auch verifiziert werden kénnten.

Die folgenden Programme wurden ausgewahlt: eine Zuweisung, ein Swap, eine If-Else Anweisung, eine
For-Schleife, eine Multiplikation, eine Integer Division, eine Integer Quadratwurzelberechnung, eine Fa-
kultatsberechnung und eine Fibonacci Berechnung. Der Code zu den Verifikationsbeispielen ist im Pro-
jekt AutoFeedback Library? zu finden. Die Beispiele befinden sich im Testordner im Package ch.fhnw.au-
tofeedback.verificationExamples und sind nach ihrem englischen Namen benannt.

In den folgenden Kapiteln werden die einzelnen Verifizierungsbeispiele mit ihren Vor-, Nachbedingun-
gen und Invarianten beschrieben. Es wird ebenfalls mit Hilfe der Hoare Logic gezeigt, dass die jeweiligen
Vor- und Nachbedingungen und Invarianten valide sind.

2.1. HOARE LoGIC

Die Programme werden anhand der Hoare Logic mittels Vor- und Nachbedingungen Uberprift. Dies
geschieht mit sogenannten Hoare-Triplen {R} P {S}. Ein Hoare-Triple ist glltig, wenn die Vorbedingung
R vor der Ausfihrung des Programms P erflllt ist und nach der Ausfihrung des Programmes P die
Nachbedingung S erfillt ist. Je schwacher die Vorbedingung R ist desto besser ist dies, weil weniger
einschrénkend. Die schwachste Vorbedingung heisst Weakest Precondition (WP). [2, 3]

Ablauf einer Verifikation

Aus S und P kann die schwachste Vorbedingung WP = wp(P, S) berechnet werden. Falls nun {R =
WP} gilt, erfullt das Programm P die Nachbereitung S bei eingehaltener Vorbedingung R. Die WP kann
ausgehend von der Nachbedingung S Anweisung fir Anweisung rickwarts berechnet werden.

WP-Berechnungsregel fiir Zuweisung

Zuweisung P = {x = f} wobei x eine Variabel und f ein Ausdruck ist.

WP =wp(P,S) = wp((x = f),S) = S alle ungebundenen x werden durch f ersetzt.
Beispiel: {x+1=42}y:=x+1{y =42}

WP-Berechnungsregel fir Komposition

Bei sequenziellen Programmen kdnnen einzelne Tripel mit folgender Regel verknlUpft werden:
Wenn {R} P, {S;} und {S;} P, {S,} gilt dann gilt auch {R} P;; P, {S,}.

WP = Wp(P, S) = Wp(Pl,WP(Pz,S))

! Projekt AutoFeedback Library: https://gitlab.fhnw.ch/autofeedback/autofeedback-library
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WP-Berechnungsregel fir Selektion (if-then-else-Regel)

Fir die Selektion gibt es zwei Auswahlkonstrukte fir die beiden Auswahlmoglichkeiten {RAB} P, {S}
und {R A =B} P, {S} fur das Programm {R} if B then P; else P, {S}. B ist ein logischer Ausdruck.

WP = wp(P,S) = wp((if B then Py else P,),S) = (B = wp(P,,S) A—B = wp(P,,5))
= (=B Vv wp(Py,S)) A (BVwp(P,,S))
=-BABV-AaBAwp(P,,S)VBAwp(P;,S)Vwp(P,S) Awp(P,,S)

= false V=B Awp(P,,S)V B Awp(P;,S)

=B Awp(P,S)V BAwp(P,,S)

WP-Berechnungsregel fir Iteration (While-Regel)

Flr die Verifizierung einer Schleife wird eine Schleifeninvariante I benotigt. Diese muss vor, wahrend
als auch nach der Ausfliihrung der Schleife giiltig sein. Die Invariante I muss manuell ermittelt werden
und wird wie die Vor- und Nachbedingung zur Verifizierung eines Programms benotigt. Das Hoare-Triple
{IAB} P {1} gilt fur Schleifen {I} while B do P done {IAN-B}. B ist ein logischer Ausdruck.

WP =wp(P,S) = INUAB) = wp(P,D)A((I A=B) =)
Die Invariante ist korrekt, wenn {(I A B) = wp(P, )} gilt.

Die Nachbedingung ist erfillt, wenn {(I A =B) = S} gilt.

2.2.  ZUWEISUNG

pre true;
X :=5;
post x = 5;

CobpE 1 ZUWEISUNG

pre true;
// VC1

// {5 = 5}
X :=5;

/] {x =5}

post x = 5;

CoDE 2 WP BERECHNUNG ZUWEISUNG

Damit das Zuweisungsprogramm valide ist, muss die Verifikationsbedingung (VC1) in Formel 1 valide
sein. Dies ist in diesem Fall trivial und kann bestatigt werden.

true Vorbedingung
=5=5 Weakest Precondition

FORMEL 1 ZUWEISUNG VERIFIKATIONSBEDINGUNG 1

2.3. SwaAPr

re true;

3

X
ys
t:

p
t
X
y
p

ost y = a & x = b;

CoDE 3 Swap

AutoFeedback - Korrektheit Seite 7



w Fachhochschule Nordwestschweiz M S A— ‘ MASTER OF SCIENCE
Hochschule fir Technik = IN ENGINEERING

pre true;

// {x = x~ & y = y~}
t = x5

// {t = x~ & y = y~}
X =Y

// {t = x~ && x = y~}
y =1t

// {y = x~ & x = y~}

post y = X~ && X = y~;

CoDE 4 WP BERECHNUNG SWAP

Damit das Swap-Programm valide ist, muss die Verifikationsbedingung (VC1) Formel 2 valide sein. Die
Notation ~ steht fiir den Wert, welche die Variable zum Zeitpunkt der Vorbedingung hat. In diesem
Beispiel stehen x~ und y~ fir die Werte der Variablen x und y vor dem Swap. Dies ist in diesem Falle
trivial und kann bestéatigt werden.

true Vorbedingung
=S x=x~Ay =y~ Weakest Precondition

FORMEL 2 SWAP VERIFIKATIONSBEDINGUNG 1

2.4. IF-ELSE ANWEISUNG

pre x > 1 || x < 0;
if x < @ then
X 1= -X;
else
X =X -1;
end

post x > 0;

CoDE 5 IF-ELSE ANWEISUNG

pre x > 1 || x < 0;
// VvC1
// {(x < @& -x >0) || (!(x <0) & x -1 > 0)}
if x < 0 then
/1 {-x > e}
X 1= -X;
/1 {x > e}
else
// {x -1 > e}
X =X -1;
/1 {x > e}
end
post x > 0;

CoDE 6 WP BERECHNUNG IF-ELSE ANWEISUNG

Damit das If-Else Anweisungsprogramm valide ist, muss die Verifikationsbedingung (VC1) Formel 3 va-
lide sein. Dies ist mithilfe einer Vereinfachung der Weakest Precondition anschliessend trivial und kann
bestatigt werden.

(x>1vx<0) Vorbedingung
=S xX<0A—x>0)VXx £0Ax—1>0) Weakest Precondition
= (x <0V(x=0Ax> 1)) Vereinfachen
=(x<0vx>1) Vereinfachen

FORMEL 3 IF-ELSE VERIFIKATIONSBEDINGUNG 1
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2.5. FOR-SCHLEIFE

pre x = -15;

for i in 1..5 do
X 1= X + 1i;

end

post x = 0;

CoDE 7 FOR-SCHLEIFE

pre x = -15;
// VC1
// {x+5+4+3+2+1=0}
for i in 1..5 do
// {x + 1= 0}
X 1= X + 1i;
// {x = @}
end
post x = 0;

CoDE 8 WP BERECHNUNG FOR-SCHLIEFE

Damit das For-Schleife-Programm valide ist, muss die Verifikationsbedingung (VC1) Formel 4 valide sein.
Dies ist mithilfe einer Vereinfachung der Weakest Precondition anschliessend trivial und kann bestatigt

werden.

x =-—15 Vorbedingung
=>x+54+4+3+24+1=0 Weakest precondition
=x=-15 Vereinfachen

FORMEL 4 FOR-SCHLEIFE VERIFIKATIONSBEDINGUNG 1

2.6.  MULTIPLIKATION

pre x >= 0;

a =x; b :=y; r :=0;

while a != 0 do
inv a >= 0 && a*b + r = x*y;
if a & 1 = 1 then

r :=r + b;
end
b :=b 2;
a:=a/ 2;
end
post r = x*y;

CoDE 9 MULTIPLIKATION
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pre x >= 0;

// VvC1
// {x >= 0 && x*y = x*y}
a = x;
// {a >= 0 && a*y = x*y}
b=y

// {a >= 0 && a*b = x
// {a >= 0 && a*b + 0@
r := 0;
// {invar: a >= 0 && a*b + r = x*y}
while a != @ do

inv a >= 0 & a*b + r = x*y;

// {invar && guard: (a >= 0 && a*b + r = x*y) & (a != 0)}

// vC2

// {((a&1 =1) => ((a/2) >= 0 && (a/2)*2*b + r + b = x*y))) & & (!(a&1l = 1) => ((a/2) >= 0 &&
(a/2)*2*b + r = x*y))}

if a & 1 = 1 then

// {(a/2) >= 0 && (a/2)*2*b + (r+b) = x*y}

r:=r + b;
// {(a/2) >= 0 && (a/2)*2*b + r = x*y}
End
// {(a/2) >= 0 && (a/2)*2*b + r = x*y}
b :=b * 2;
// {(a/2) >= 0 && (a/2)*b + r = x*y}
a:=a/ 2;
// {invar: a >= 0@ && a*b + r = x*y}
end
// {invar && not guard: a >= 0 & a*b + r = x*y && !(a != 0)}
// VvC3

post r = x*y;

CoDpE 10 WP BERECHNUNG MULTIPLIKATION

Damit das Multiplikationsprogramm valide ist missen alle Verifikationsbedingung (VC1, VC2 und VC3)
valide sein. Dies ist bei allen drei der Fall und das Programm ist damit valide.

VC1: In der VC1 (Formel 5) kann die Weakest Precondition vereinfacht werden. Sie entspricht der Vor-
bedingung und kann bestatigt werden.

x=0 Vorbedingung
=>x=20Axy+0=xy Weakest Precondition
=x=0 Vereinfacht

FORMEL 5 MULTIPLIKATION VERIFIKATIONSBEDINGUNG 1

VC2: In der VC2 (Formel 6) kbnnen sowohl der ungerade (Formel 7) als auch der gerade Fall (Formel 8)
zum selben Term vereinfacht werden. Anschliessend kénnen die beiden Falle zusammengefasst werden
und entsprechen der Vorbedingung.

a=0Aab+r=xy Aa #0 Invariante und Guard
= OddCase N EvenCase Weakest Precondition
= % =0 Aab+r=xy Einsetzten des Odd- und Evencases

FORMEL 6 MULTIPLIKATION VERIFIKATIONSBEDINGUNG 2

0dd(a) = % =>0A EJ 2b+7r+b=xy Weakest Precondition in Oddcase
= % >0 Aa7_12b +r+b=xy Vereinfachen
= % >0A(a=—1b+r+b=xy Vereinfachen
= % >0Aab+r=xy Vereinfachen

FORMEL 7 MULTIPLIKATION ODDCASE
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Even(a) = % =0A EJ 2b+r=xy Weakest Precondition in Evencase

= % >0 Aab+r=xy Vereinfachen

FORMEL 8 MULTIPLIKATION EVENCASE

VC3: In der VC3 (Formel 9) kann die Invariante und nicht Guard vereinfacht werden. Sie entspricht der
Nachbedingung und kann bestatigt werden.

az20Aab+r=xyAa=0 Invariante und nicht Guard
=a=0A0b+7r=xy Einsetzenvona =0
=Z=a=0Ar=xy Vereinfachen

=7r=xy Nachbedingung

FORMEL 9 MULTIPLIKATION VERIFIKATIONSBEDINGUNG 3

2.7. INTEGER DIVISION

pre a >= 0 & b > 0;
q :=0;
r = a;

while r >= b do
inva=>b *qg+r & 0 <=r;
q :=
ro:=

end

post a=b *q+r & 0 <=r & r < b;

CoDE 11 INTEGER DIVISION

pre a >= 0 & b > 9;
// vC1
// {a = b*e + a && 0 <= a}
q :=0;
// {a = b*q + a && 0@ <= a}
r := a;
// {invar: a = b*q + r & 0 <= r}
while r >= b do
inv a = b*q + r & 0 <= r;
// {invar && guard: a =b *q + r & 0 <= r & r >= b}

// VC2

// {a = b*(g+1l) + (r-b) & © <= r - b}

q:=4q+1;

// {a = b*q + (r-b) && 0 <= r - b}

r:=r - b;

// {invar: a = b*q + r & 0 <= r}
end
// {invar && not guard: a = b*q + r & 0@ <= r & !(r >=b)}
// VC3

post a = b*q + r & 0 <= r & r < b;

CoDE 12 WP BERECHNUNG INTEGER DIVISION

Damit die Integer Division valide ist, missen alle Verifikationsbedingungen (VC1, VC2 und VC3) valide
sein. Dies ist bei allen drei der Fall und das Programm ist damit valide.

VC1: In der VC1 (Formel 10) kann die Weakest Precondition vereinfacht werden. Sie entspricht der Vor-
bedingung und kann somit bestatigt werden. Der zweite Teil der Vorbedingung b > 0 ist nicht in der
Weakest Precondition enthalten. Falls jedoch b < 0 ware, wiirde die Schleife nicht terminieren.
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a=0Ab>0 Vorbedingung
=a=b-0+ana<0 Weakest Precondition
=a=aNa=<0 Vereinfachen
=a=0 Vereinfachen

FORMEL 10 INTEGER DIVISION VERIFIKATIONSBEDINGUNG 1

VC2: In der VC2 (Formel 11) kann die Weakest Precondition vereinfacht werden. Sie entspricht der In-
variante und Guard und kann bestatigt werden.

a=b-q+rA0OZ<rATr=>b Invariante und Guard
=a=b-(q+1)+@T—-b)A0OLZ(r—>h) Weakest Precondition
=a=b-q+b+r—b A0 <7r-—0D> Vereinfachen
=a=b-q+rA0<r-—>» Vereinfachen

FORMEL 11 INTEGER DIVISION VERIFIKATIONSBEDINGUNG 2

VC3: In der VC3 (Formel 12) entspricht die Invariante und nicht Guard der Nachbedingung und VC3 kann
bestéatigt werden.

a=b-q+rANOZ<TrATED Invariante und nicht Guard
=a=b-q+rAN0<rAr<b Nachbedingung

FORMEL 12 INTEGER DIVISION VERIFIKATIONSBEDINGUNG 3

2.8. INTEGER QUADRATWURZEL

pre a >= 0;
1;

invd = 2%r + 1 & s = (r+1)*(r+l) && r*r <= a;

%]
LI (|
(%]
+
Q
-

end
post r¥r <= a & a < (r+l)*(r+l)

CobpE 13 INTEGER QUADRATWURZEL
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pre a >= 0;

// VvC1

// {0 <= a}

// {1 =188& 0 <= a}

d :=1;

// {d =1 8&& 0 <= a}

// {d=18& 1 =1288& 0 <= a}

s :=1;

// {d =18& s =1 8&8& 0 <= a}

// {d =2% + 1 && s = (0+1)*(0+1) && 0*0 <= a}

r = 0;
// {invar: d = 2*r + 1 && s = (r+l1)*(r+l1) && r*r <= a}
while s <= a do
invd = 2% + 1 & s = (r+1)*(r+l) && r*r <= a;
// {invar && guard: d = 2*r + 1 & s = (r+l1)*(r+l) && r*r <= a & & s <= a}

// vC2

// {d+2=2% + 38 s +d+ 2 = (r+2)*(r+2) & (r+1)*(r+l) <= a}
d :=d + 2;

// {d =2% + 3 & s + d = (r+2)*(r+2) & (r+l)*(r+l) <= a}

s =5 + d;

// {d = 2*r+3 && s = (r+2)*(r+2) & & (r+l)*(r+l) <= a}

// {d = 2%(r+1) + 1 & s = ((r+1)+1)*((r+1)+1) && (r+1)*(r+l) <= a}
r:=r +1;

// {invar: d = 2*r + 1 && s = (r+1)*(r+l1) && r*r <= a}

end

// {invar && not guard: d = 2*r + 1 && s = (r+1)*(r+l) && r*r <= a && !(s <=a)}
// VvC3

post r¥r <= a & & a < (r+l)*(r+l)

CoDE 14 WP BERECHNUNG INTEGER QUADRATWURZEL

Damit die Integer Quadratwurzel valide ist, missen alle Verifikationsbedingungen (VC1, VC2 und VC3)
valide sein. Dies ist bei allen drei der Fall und das Programm ist damit valide.

VC1: In der VC1 (Formel 13) entspricht die Weakest Precondition der Vorbedingung und kann somit
bestatigt werden.

a=0 Vorbedingung
=1=1A0<a Weakest Precondition

FORMEL 13 INTEGER QUADRATWURZEL VERIFIKATIONSBEDINGUNG 1

VC2: In der VC2 (Formel 14) kann die Weakest Precondition vereinfacht werden. Sie entspricht der In-
variante und Guard und kann bestatigt werden.

d=21r+1As=@+1)-r+1)Ar-r<ans<a Invariante und Guard
=d+2=217+3As+d+2=0+2)-r+2)A(r+1) - (r+1) <a Weakest Precondition
=d=21+1As+d+2=0+2)- r+2)A0T+1)- r+1)<a vereinfachen
=d=27T+1As+2r+142=1r>+4r+4A(r+1)-r+1)<a d ersetzen und Binom
aufldsen

=d=21+1As=124+2r+1A(@r+1)-(r+1)<a vereinfachen
=d=2r+1As=0+1)-r+DA0T+1)-r+1)<a Binom einsetzen

FORMEL 14 INTEGER QUADRATWURZEL VERIFIKATIONSBEDINGUNG 2

VC3: In der VC3 (Formel 15) kann die Invariante und nicht Guard vereinfacht werden. Sie entspricht der
Nachbedingung und kann bestatigt werden.

AutoFeedback - Korrektheit Seite 13




“ w Fachhochschule Nordwestschweiz M S A— ‘ MASTER OF SCIENCE
Hochschule fir Technik = IN ENGINEERING

d=2-r+1As=r+1)-r+1DAr-r<aAs<£a Invariante und nicht Guard
=d=2r+1As=(+1)-r+1)Ar-r<a As>a vereinfachen
=d=21r+1As=0+1) - r+DAr-r<aA(r+1)-(r+1)>a sersetzten
=r-r<aha<(@r+1)-(r+1) Nachbedingung

FORMEL 15 INTEGER QUADRATWURZEL VERIFIKATIONSBEDINGUNG 3

2.9. FAKULTAT

pre n >= 0;

i:=09;

a :=1;

while i < n do
inv @ <=1 & 1 <= n && a = fact(i);
i:=1+1;
a :=a* ij;

end
post a = fact(n);

CoDE 15 FAKULTAT

pre n >= 0;

// VvC1

// {0 <= n & 1 = fact(0)}

// {@ <= 0 & 0 <= n && 1 = fact(0)}
i:=09;

// {0 <=1 & & i <=n & & 1 = fact(i)}
a = 1;

// {invar: @0 <=1 && i <=n && a = fact(i)}
while i < n do
inv @ <=1 & 1 <= n && a = fact(i);
// {invar && guard: 0 <= i & i <= n & a = fact(i) && i < n}

// VC2
// {0 <=1+18& i+1<=n&a* (i+1)="Fact(i + 1)}
i:=14+ 1;
// {0 <=18&% 1i<=n& a * i = fact(i)}
a :=a*ij;
// {invar: @ <= 1 & i <= n && a = fact(i)}
end
// {invar && not guard: @ <= i & 1 <= n && a = fact(i) && !(i < n)}
// VC3

post a = fact(n);

CoDE 16 WP BERECHNUNG FAKULTAT

Damit die Integer Quadratwurzel valide ist, missen alle Verifikationsbedingungen (VC1, VC2 und VC3)
valide sein. Dies ist bei allen drei der Fall und das Programm ist damit valide.

VC1: In der VC1 (Formel 16) entspricht die Weakest Precondition der Vorbedingung und kann somit
bestatigt werden.

n=0 Vorbedingung
= 0<nA1l=fact(0) Weakest Precondition

FORMEL 16 FAKULTAT VERIFIKATIONSBEDINGUNG 1

VC2: In der VC2 (Formel 17) kann die Weakest Precondition vereinfacht werden. Sie entspricht der In-
variante und Guard und kann bestatigt werden.
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0<iAi<nAa=fact(i)Ai<n Invariante und Guard
=0<iAi<nAa=fact(i) Uberflissige Bedingung entfernen
=0<i+1Ai+1<nAa-(i+1)=fact(i+1) Weakest Precondition
=0<i+1Ai+1l<n+1Aa-(i+1)=fact(i)-(i+ 1) Fakultdtanwenden
=0<i+1Ai<nAa-= fact(i) vereinfachen

FORMEL 17 FAKULTAT VERIFIKATIONSBEDINGUNG 2

VC3: In der VC3 (Formel 18) kann die Invariante und nicht Guard vereinfacht werden. Sie entspricht der
Nachbedingung und kann bestatigt werden.

0<iAni<nAa=fact(i)ANi<tn Invariante und nicht Guard
=0<iAi=nAa= fact(i) vereinfachen
= a = fact(n) Nachbedingung

FORMEL 18 FAKULTAT VERIFIKATIONSBEDINGUNG 3

2.10. FiBONACCI

pre n >= 0;

a = 0;
b :=1;
i:=09;

while i < n do
inv @ <=1 && i <=n && a = fib(i) && b = fib(i+1);

h := a;
a := b;
b := h + b;
i:=1+ 1;
end
post a = fib(n);

CoDE 17 FIBONACCI

pre n >= 0;

// VC1

// {0 <= n && 0 = fib(0) && 1 = fib(1)}

a = 0;

// {0 <= n & & a = fib(0) && 1 = fib(1)}

b :=1;

// {0 <= n & & a = fib(®) && b = fib(1)}

// {0 <= 0 & 0 <= n && a = fib(®) && b = fib(0+1)}
i:=09;

// {invar: 0 <=1 & i <=n && a = fib(i) && b = fib(i+1)}
while i < n do
inv @ <=1 && i <=n && a = fib(i) && b

= fib(i+l);
// {invar && guard: @ <=1 & i <=n & a =

fib(i) && b = fib(i+1l) && i < n}

// VC2

// {0 <= i+l && i+l <=n && b = fib(i+1l) && a+b = fib(i+2)}
h := a;

// {0 <= i+1 && i+l <=n && b = fib(i+1l) && h+b = fib(i+2)}
a := b;

// {0 <= i+l && i+l <= n && a = fib(i+1l) && h+b = fib(i+2)}
b := h + b;

// {0 <= i+1 && i+l <= n && a = fib(i+l) && b = fib(i+2)}
// {0 <= i+l && i+l <= n && a = fib(i+l) && b = fib(i+1+1)}

i:=1+ 1;
// {invar: @ <= 1i & i <=n && a = fib(i) && b = fib(i+1)}
end
// {invar && not guard: 0 <= i & i <=n && a = fib(i) && b = fib(i+1l) && !(i < n)}
// VC3
post a = fib(n);

CoDE 18 WP BERECHNUNG FIBONACCI
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Damit die Integer Quadratwurzel valide ist, missen alle Verifikationsbedingungen (VC1, VC2 und VC3)

valide sein. Dies ist bei allen drei der Fall und das Programm ist damit valide.

VC1: In der VC1 (Formel 19) entspricht die Weakest Precondition der Vorbedingung und kann somit
bestatigt werden.

n=>0 Vorbedingung
= 0<nA0=fib(0)A1l=fib(1) Weakest Precondition

FORMEL 19 FIBONACCI VERIFIKATIONSBEDINGUNG 1

VC2: In der VC2 (Formel 20) kann die Weakest Precondition vereinfacht werden. Sie entspricht der In-
variante und Guard und kann bestatigt werden.

0<iANis<nAa=fib(Q))Ab=fib(i+1)Ai<n Invariante und Guard
=0<iAni<nAa=fib()Ab=fib(i+1) Vereinfachen
=0<i+1Ai+1<nAb=fib(i+1)Aa+b=fib(i+2) Weakest Precondition
=0<i+1Ai+1<n+1Ab=fib(i+1)Aa+b=fib(i)+ fib(i + 1) Fibonacci anwenden
=0<i+1Ai<nAb=fib(i+1)Aa+b=fib(i)+b Vereinfachen undb einsetzen
=0<i+1Ai<nAb=fib(i+1)Aa=fib(i) Vereinfachen

FORMEL 20 FIBONACCI VERIFIKATIONSBEDINGUNG 2

VC3: In der VC3 (Formel 21) kann die Invariante und nicht Guard vereinfacht werden. Sie entspricht der
Nachbedingung und kann bestéatigt werden.

0<inisnAa=fib())Ab=fib(i+1)Ai<£n Invariante und nicht Guard
=0<iAi=nAa=fib(Q)Ab=fib(i+1) Vereinfachen
= a = fib(n) Nachbedingung

FORMEL 21 FIBONACCI VERIFIKATIONSBEDINGUNG 3
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3.  ANALYSE BESTEHENDER TOOLS

Im Rahmen einer Voranalyse wurden bereits verschiedene Tools begutachtet. Damit konnte die Ver-
wendung von diversen Tools aus verschiedenen Griinden verworfen werden.

e In der VerifyThis Competition? der ETH Zlrich wurden von verschiedenen Teilnehmern Pro-
gramme formal verifiziert. Dabei wurden den Teams bezlglich Programmiersprache und Verifi-
zierungstechnologie keine Grenzen gesetzt. In der Competition wurden unter anderem Tools
wie OpenJML3 oder VerCors* eingesetzt, welche Java Code verifizieren kénnen®. VerCors [4] ist
spezialisiert auf die Verifikation von parallelen und nebenlaufigen Programmen. Diese Speziali-
sierung fluhrt zu einem signifikanten Mehraufwand, weil Berechtigungen explizit spezifiziert
werden mussen. Deshalb wird, falls nur sequenzielle Algorithmen verifiziert werden sollen, auf
die Tools OpenJML und KeY® verwiesen [5]. Im Rahmen der Programmier-Grundlagen-Module
der ersten Studienjahre werden nur sequenzielle Algorithmen verifiziert. Deshalb wird von der
Verwendung von VerCors abgesehen. OpenJML und KeY werden in den folgenden Abschnitten
behandelt.

e FEine ahnliche Veranstaltung ist die SV-Comp [6]. Diese Competition soll einen Uberblick Gber

den aktuellen Stand von verschiedenen Software-Verifizierungs-Tools, anhand derselben Prob-
leme geben. Dabei gibt es auch eine Kategorie flir Programme die Java Code verifizieren kdn-
nen.
Die meisten gepriften Java-Verifizierungs-Tools funktionieren mit symbolischer Ausfiihrung des
Codes (Java Ranger’, IDart®, COASTAL [7] und Symbolic Pathfinder [8]). Die anderen Tools sind
Model Checker welche die Absenz von Benutzerdefinierten Assertion Verletzungen prifen
(JMBC® und JHorn). Diese Programme eignen sich fur das schnelle Finden von Null-Pointern
oder Deadlocks. Sie sind nicht geeignet, um Vor- und Nachbedingungen zu Gberprifen.

o  Weiter wurden in einer Fallstudie zur formalen Verifizierung von Java Programmen von 2018
[9] verschiedene Verifizierungstools untersucht und bewertet. LOOP und Jack sind veraltete
Programme, fir welche kein Code mehr zur Verfligung steht. Es wurden zwei Bounded Model
Checker (Taco und Sireum/Kiasan) tUberprift, welche fir dieses Projekt nicht geeignet sind.
Ebenfalls wurden die beiden automatischen SMT solver ESC/Java2 und OpenJML untersucht,
welche sich potenziell fur dieses Projekt eignen wirden. ESC/Java2 wird jedoch nicht mehr wei-
terentwickelt und wurde von OpenJML abgeldst. OpenJML wird in Betracht gezogen und im
Kapitel 3.2 weiterverfolgt. Als letztes wurden zwei interaktive Tools (KeY und Krakatoa®!) be-
wertet. Diese versuchen den Code automatisch zu verifizieren, ist dies jedoch nicht maglich
kann der Benutzer die Verifizierung interaktiv vervollstandigen. Fir die Verwendung innerhalb
der AutoFeedback Webseite ist eine interaktive Verifizierung nicht moglich. Die Ersteller der

2 verifyThis: https://www.pm.inf.ethz.ch/research/verifythis.html

3 OpenJML: https://www.openjml.org/

4VerCors: https://vercors.ewi.utwente.nl/publications

> VerifyThis Results 2019: https://www.pm.inf.ethz.ch/research/verifythis/Archive/2019.html
6 KeY: https://www.key-project.org/

7 Java Ranger: https://github.com/vaibhavbsharma/java-ranger

8 JDart: https://github.com/psycopaths/jdart

% JBMC: https://github.com/diffblue/cbmc/tree/develop/jbmc

0 JHorn: https://jayhorn.github.io/jayhorn/

11 Krakatoa: http://krakatoa.lri.fr/
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Fallstudie kamen zum Schluss, dass die getesteten Tools im Allgemeinen in einem schlechten
Zustand sind.

Als Fazit der Voranalyse konnte festgestellt werden, dass nur das Tool OpenJML vertieft betrachtet wer-
den soll. Die restlichen Tools sind fur die geplante Verwendung nicht geeignet. Sie sind entweder
schlecht und/oder veraltet dokumentiert, schwierig zu installieren oder komplex in der Anwendung.

An der FHNW wurde von Christoph Stamm bereits mit der Implementierung eines simplen Tools zur
Verifizierung von Code begonnen. Dieser WP Calculator wird ebenfalls untersucht.

Vorgehen in der Analysephase:

Tools die evaluiert werden

o OpenJML

o WP Calculator!? von Christoph Stamm
Flr Erweiterungen oder eine Eigenentwicklung wird moglicherweise ein Java Code Parser be-
notigt. Daflr wurden zwei mogliche Kandidaten vorevaluiert (werden nur analysiert, falls einer
verwendet wird):

o JavaParser®

o Antlr**
Flr Erweiterungen oder eine Eigenentwicklung wird moglicherweise ein automatischer Theo-
rembeweiser benotigt. Daflir wurden vier Kandidaten und ein Interface fir die Verwendung
dieser Tools voranalysiert. (werden nur analysiert, falls einer verwendet wird):
JavaSMT (Interface flr Z3, MathSAT, SMTInterpol, Princess usw.) [10]
2315
SMTlInterpol'®
MathSAT5Y
Princess®®

O O O O

2\WP Calculator: https://gitlab.fhnw.ch/christoph.stamm/wpcalc

13 JavaParser: https://javaparser.org/

14 Antlr: https://www.antlr.org/

1573: https://github.com/Z3Prover/z3

16 SMTInterpol: https://ultimate.informatik.uni-freiburg.de/smtinterpol/
7 MathSATS: https://mathsat.fbk.eu/

18 Princess: http://www.philipp.ruemmer.org/princess.shtml
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3.1.  KRITERIENLISTE

Dies sind die Kriterien zur Evaluation von bestehenden Tools zur Uberpriifung der mathematischen Kor-
rektheit von Java Programmen. Das Verhalten und die Resultate der bestehenden Tools werden anhand
der Verifizierungsbeispiele evaluiert.

Was Mogliche Punkte ‘
Lizenz - Ist es moglich dieses Tool gratis zu testen und zu verwenden?
Aktualitat - Fir welche Java-Version wurde es entwickelt?

- Wann wurde es das letzte Mal verbessert (Bugfixes und neue
Funktionen)?

- Wird das Tool noch weiterentwickelt oder wurde die Entwicklung
eingestellt?

Liegt Code zu diesem Toolvor = - Ist eine Version zum Testen vorhanden?
- Kann der Code eingesehen werden (GitHub repository)?

Dokumentation - Ist eine Dokumentation vorhanden?
- Wie einfach kann das Tool mit der Dokumentation verwendet
werden?

Einschrankungen - Was kann das Tool nicht?
- Welcher Code kann nicht analysiert werden?

Qualitat der Resultate - Kann das Tool die Verifizierungsbeispiele verifizieren?
- Werden zusatzliche Invarianten oder Vorbedingungen bendétigt?
- Gibt es sinnvolle Fehlermeldungen bei nicht validen Program-
men?
- Kann die schwachste Vorbedingung (Weakest Precondition) an-
hand der Nachbedingung und der Invarianten berechnet wer-
den?

Integration - Wie gross ist der Aufwand der Integration in die bestehende Au-
toFeedback-Applikation?

Erweiterbarkeit - Kann das Tool auf die Bedurfnisse des AutoFeedback Projektes
angepasst werden?

TABELLE 1 KRITERIENLISTE FUR DIE ANALYSE DER BESTEHENDEN TOOLS

3.2.  OPENJML

Open)ML ist ein Programm-Verifizierungstool fir Java Programme, welches die in der Java Modeling
Language (JML) annotierte Spezifikation Uberprift. Dabei ist Open)JML selbst kein Theorembeweiser
oder Model Checker. Es Ubersetzt die JML Spezifikation in das SMT-LIB Format und Ubergibt das Verifi-
zierungsproblem and den SMT Solver. Der SMT Solver selbst ist nicht Teil von OpenJML und es kénnen
verschiedene Tools wie Z3, CVC4 oder Yices verwendet werden. In der aktuellen OpenJML Version wird
der 73 v4.3.2 Solver empfohlen und auch mitgeliefert.
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Was Mogliche Punkte ‘
Lizenz Das Tool ist unter der GPLv2 lizenziert und kann damit gratis einge-
setzt werden.

Aktualitat Der letzte OpenJML Release ist vom 12. Juli 2021 V0.8.55. Die Version
wird laufend weiterentwickelt und funktioniert nur mit Java 8.

Ebenfalls wird momentan an einer Alphaversion von OpenJML ent-
wickelt, welche auf OpenJDK 16 basiert. Der letzte Release OpenJML
0.16.0-alpha-2 ist vom 15. Juli 2021. Dieser funktioniert momentan
noch nicht fir Windows. Fir dieses Projekt wird auf die stabile Ver-
sion V0.8.55 gesetzt.

Liegt Code zu diesem Toolvor | Das  Github  repository ist  offentlich  zuganglich  unter
https://github.com/OpenJML/OpenML/.

Dokumentation Eine Dokumentation ist vorhanden https://www.openjml.org/docu-
mentation/. Sie ist jedoch untbersichtlich und unvollstandig.

Einschrankungen OpenJML kann keine Weakest Precondition berechnen.

Es kann nur Code, welcher Java 8 kompatibel ist Gberprift werden.
Es existiert bereits eine Alphaversion, welche mit Java 16 kompatibel
ist, auf welche in Zukunft gesetzt werden konnte.

Open)ML kann nur mit einem Java 8 gestartet werden, weil OpenJML
den Openl)DK Parser erweitert, damit dieser neben dem Quellcode
auch die JML Spezifikation in einen Abstract Syntax Tree parsen kann.
Open)ML basiert auf einigen Teilen der Open)DK Implementation,
welche als nicht public und mit der Intension diese zu andern mar-
kiert sind. Ein Beispiel daflr ist die Klasse com.sun.tools.ja-
vac.main.Main welche verwendet wird.

Qualitat der Resultate Mit OpenJML koénnen alle Verifizierungsbeispiele verifiziert werden.
Bei einigen mussten kleine Anpassungen vorgenommen werden. Die
Resultate der Verifizierung sind in Tabelle 3 unten zu sehen.

Fehlermeldungen bei nicht validen Programmen sind vorhanden und
es werden auch Gegenbeispiel angegeben. Diese sind nitzlich, je-
doch schwierig zu verstehen und zu beheben.
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Integration

Erweiterbarkeit

Im Benutzerhandbuch wird angegeben das OpenJML als Kommando-
zeilenprogramm, als Eclipse Plugin und auch direkt in einem Benut-
zerprogramm integriert benutzt werden kann. Wie OpenJML in ei-
nem Benutzerprogramm verwendet werden kann, wird im Benutzer-
handbuch Kapitel 17 beschrieben [11]. Dieses Kapitel ist aber noch
nicht vollstandig und es wird nicht beschrieben, wie dies funktioniert.
Deshalb wird in dieser Arbeit auf das Kommandozeilenprogramm ge-
setzt. Dieses kann gut in AutoFeedback integriert werden, da keine
direkte Integration notwendig ist.

Das Tool kénnte nur schwer erweitert werden, weil OpenJML kom-
plex und sehr umfangreich ist. Zusatzlich missten die vorgenomme-
nen Anderungen bei Updates jeweils wieder in die neue Version ein-
gepflegt werden.

TABELLE 2 KRITERIENLISTE OPENJML

Mit OpenJML konnten alle Verifizierungsbeispiele verifiziert werden. Die jeweiligen Ausfiihrungszeiten

und Anderungen, welche an den Beispielen vorgenommen wurden, sind in Tabelle 3 zu sehen.

Bemerkung

Ausfiih-

rungs-

dauer
Zuweisung 2.45s
Swap 2.5s

If-Else  Anwei- 2.5s
sung

For Schleife 26s

AutoFeedback - Korrektheit

Keine Anderungen nétig.
Keine Anderungen nétig.

Die Verifizierung des If-Else Anweisung schlagt ohne zusatzliche Vor-
bedingungen fehl. Dies liegt an der Behandlung des Primitiven Daten-
typs int in Java. Wenn der minimale Wert fir int (—2'147'483'648)
mit minus eins multipliziert wird resultiert daraus wegen eines Uber-
laufs wieder —2'147'483'648.

Dieser Fehler kann mit einer zusatzlichen Vorbedingung, x muss gros-
ser als der minimale Wert fur int sein, behoben werden.

Eine For-Schleife wird in OpenJML wie eine While-Schleife behandelt.
Eine While-Schleife benétigt zur Verifizierung eine Invariante. Diese
musste in diesem Beispiel noch hinzugeflgt werden.

//@ loop_invariant 2*x + 30 == i * (i-1) && i <= 6;
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Multiplikation 265

Integer Division | 2.5s

Integer Quadrat- 3.0s
wurzel

Fakultat 11.0s
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Die Multiplikation musste mit einigen zusatzlichen Vorbedingungen
erweitert werden. Da das Resultat der Multiplikation immer noch im
Wertebereich des Datentype int liegen muss.

//@ requires Integer.MIN_VALUE <= x * y;
//@ requires Integer.MAX_VALUE >= x * y;

Zusatzlich kann es innerhalb der While-Schleife zu einem Variablen-
Uberlauf der Variable b kommen. Nach dem Uberlauf wird die Schleife
jedoch immer verlassen. Daher kann dieser Uberlauf ignoriert werden.

//@ assume Integer.MIN_VALUE <= b *2 <= Integer.MAX_ VALUE;

Keine Anderungen nétig.

Keine Anderungen nétig.

Flr die Verifizierung der Fakultat wird in der Spezifikation (siehe Kapi-
tel 3) die Fakultat als fact verwendet. Diese Funktion gibt es in Open-
JML nicht. Sie muss deshalb hinzugefligt werden.

/*@ requires n > @ && n <= 20;
ensures 0 <= \result && \result <= Long.MAX_VALUE;
ensures n > @ ==> \result == n * spec_factorial(n-1);
also
requires n == 0;
ensures \result == 1;
public model function static pure long spec_factorial(int n) {
if (n == 0) {
return 1;
} else {
assert n * spec_factorial(n-1) <= Long.MAX_VALUE;
return n * spec_factorial(n-1);
}
ye*/

Zusatzlich muss das Resultat der Fakultdt in den Datentypen int passen
und kann deshalb nicht grosser als 20 sein. Dies muss als zusatzliche
Vorbedingung angegeben werden.
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Fibonacci 52.2s Flr die Verifizierung von Fibonacci wird in der Spezifikation (siehe Ka-
pitel 3) die Fibonacci Funktion als fib verwendet. Diese Funktion gibt
es in Open)ML nicht. Sie muss deshalb hinzugefligt werden.

/*@ requires 46 >= n >= 0;
ensures 0 <= \result && \result <= Integer.MAX VALUE;
ensures n > 1 ==> \result == spec_fib(n-1) + spec_fib(n-2);
also
requires n == 1;
ensures \result == 1;
also
requires n == 0;
ensures \result == 0;
public model function static pure int spec_fib(int n) {
if (n == 0) {
return 0;
}else if(n == 1){
return 1;
}else {
assume Integer.MIN_VALUE <= spec_fib(n-1) + spec_fib(n-2) <=
Integer.MAX_VALUE;
return spec_fib(n-1) + spec_fib(n-2);
¥
e/

Zusatzlich muss das Resultat der Fibonacci in den Datentypen int pas-
sen und kann deshalb nicht grosser als 46 sein. Dies muss als zusatzli-
che Vorbedingung angegeben werden.

TABELLE 3 RESULTATE DER VERIFIZIERUNG DER VERIFIZIERUNGSBEISPIELEN MIT OPENJML

Fazit: OpenJML kann den entwickelten Code verifizieren, jedoch nur mit zusatzlichen Bedingungen. Um
dies zu andern kann entweder OpenJML entsprechend angepasst oder ein Wrapper um das Tool herum
gebaut werden. Um Anpassungen an OpenJML vornehmen zu kénnen ist ein grundlegendes Verstandnis
des Tools notwendig, was sehr aufwandig zu erlangen wéare. Zudem mussten bei Updates die vorge-
nommenen Anderungen jeweils wieder in OpenJML eingepflegt werden. Ebenfalls misste sichergestellt
werden, dass OpenJML trotz dieser Anderungen nach wie vor korrekt funktioniert. Die besser abschitz-
bare und sicherere Variante ist der Bau eines Wrappers um OpenlJML. Dieser kann einfacher auf Versi-
onsanderungen angepasst und auf konkrete Anforderungen dieses Projektes eingehen. Weiter ist auch
die Korrektheit von OpenJML immer noch gegeben.

3.3. WP CALCULATOR VON CHRISTOPH STAMM

Der WP Calculator wurde als Testprojekt flr die Verifizierung von Code entwickelt.

WWER Mogliche Punkte ‘
Lizenz Das Tool ist eine Eigenentwicklung von Christoph Stamm. Der Code
ist gratis und voll umféanglich zuganglich fiir dieses Projekt.

Aktualitat Das Tool wird aktuell nicht mehr weiterentwickelt. Die aktuellste Ver-
sion ist zwei Jahre alt.

Liegt Code zu diesem Tool vor | Der Code liegt im FHNW GitLab vor und kann eingesehen werden
https://gitlab.fhnw.ch/christoph.stamm/wpcalc.
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Dokumentation Eine Dokumentation ist nur in Form von JavaDoc Kommentaren vor-
handen.
Einschrankungen Der WP Calculator berechnet, wie es der Name schon sagt, eine

Weakest Precondition. Eine Uberpriifung, ob diese Weakest Precon-
dition unter Einhaltung der Vorbedingung valide ist, wird nicht vor-
genommen.

Momentan kann kein Java Code Uberprift werden, sondern nur eine
vereinfachte Version von Java dhnlicher Syntax.

Resultate Qualitat Das Programm kann keine Beispiele verifizieren. Es kann nur
Weakest Precondition fir die Verifizierungsbeispiele berechnen.
Dies funktioniert jedoch nicht bei allen Verifizierungsbeispielen. Fir
die Verifizierung des Fibonacci- und des Fakultdtbeispiels werden die
rekursiven Implementierungen benotigt. Diese kdnnen jedoch nicht
an den WP Calculator Gbergeben werden und eine Weakest Precon-
dition Berechnung ist nicht moglich. Fir die anderen Verifizierungs-
beispiele konnte eine korrekte Weakest Precondition berechnet wer-
den. Diese konnte in einigen Féllen noch logisch weiter vereinfacht
werden.

Ebenfalls werden keine Fehlermeldungen bzw. Gegenbeispiele ange-
zeigt, weil gar keine Verifizierung erfolgt und damit auch keine Fehler
festgestellt werden kdnnen. Auch eine Uberprifung auf Variablen-
Uberldufe wird nicht vorgenommen.

Integration Der WP Calculator kann gut direkt in AutoFeedback integriert wer-
den.
Erweiterbarkeit Das Tool kénnte einfach erweitert werden, weil die Komplexitat

Uberschaubar und verstandlich ist. Das Tool wurde an der FHNW ent-
wickelt. Eine Zusammenarbeit mit dem Entwickler ware sehr einfach
moglich.

TABELLE 4 KRITERIENLISTE WP CALCULATOR

Fazit: Der WP Calculator kann keine Verifizierung vornehmen. Diese misste mit Hilfe eines Theorem
Provers noch implementiert werden, um den WP Calculator wirklich nutzen zu kénnen. Ebenfalls misste
der WP Calculator angepasst werden damit dieser mit validem Java Code und nicht nur mit einer ver-
einfachten Grammatik funktioniert. Der Vorteil des WP Calculator ist die Kompaktheit und die Nachvoll-
ziehbarkeit des Codes.

3.4. FAZIT DER TOOLANALYSE

Open)ML erfillt mit einem Wrapper zusammen fast alle gestellten Anforderungen. Es wird einzig keine
Weakest Precondition berechnet. Auch in Bezug auf Zeitaufwand und Komplexitat ist dies eine realis-
tisch umsetzbare Losung. Der WP Calculator wére die flexiblere aber auch die aufwendigere und unsi-
cherere Variante. Deshalb wird die Variante OpenJML mit Wrapper weiterverfolgt und umgesetzt.
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3.5.  EVALUATION EINES JAVA CODE PARSERS

Fir die Implementierung eines Wrappers um OpenJML muss der Programmcode der Studenten analy-
siert und manipuliert werden kénnen. Daflir eignet sich ein Parser, der den Code zu einem Abstract
Syntax Tree (AST) parst, sehr gut. Zwei mogliche Kandidaten wurden vorevaluiert: der JavaParser und
Antlr. Beide Tools sind frei zugéanglich, werden noch weiterentwickelt und verfigen Uber die Méglichkeit
Code zu parsen und diesen zu manipulieren. Antlr ist das flexiblere Tool. Damit kénnen nicht nur Java
Codes, sondern auch andere Grammatiken geparst werden. Der JavaParser wirkt moderner und weniger
kompliziert, weil er weniger umfangreiche Funktionen abdeckt. Der Code kann einfach eingelesen, ma-
nipuliert und wieder ausgegeben werden. Es ist ebenfalls einfach moglich neuen Code automatisch zu
erstellen, welcher anschliessend ausgefiihrt werden kann. Das Benutzen des JavaParsers wurde durch
das Einlesen in das Buch JavaParser: Visited, welches auf der Webseite zur Verfligung gestellt wird, ein-
fach ermoglicht [12]. Weil der JavaParser alle Anforderungen erfillt, wurde auf eine genauere Analyse
von Antlr verzichtet und der JavaParser verwendet.

3.6. EVALUATION EINES AUTOMATISCHEN THEOREMBEWEISERS

Bei der Analyse der Tools wurde OpenJML als beste Variante evaluiert und in dieser Arbeit verwendet.
In der aktuellen OpenJML Version wird der Z3 v4.3.2 Solver empfohlen und auch mitgeliefert. Deshalb
wurde auf eine Evaluation von anderen Theorembeweisern verzichtet und der Z3 Theorembeweiser
innerhalb von OpenJML verwendet.
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4.  VERIFIZIERUNGS-TOOL

In diesem Kapitel wird in mehreren Schritten erklart, wie die mathematische Korrektheit einer Studen-
tenldsung Gberprift wird. Dies bildet die Basis fur die Umsetzung des Verifizierungs-Tools. Der Aufbau
des Verifizierungs-Tools ist in Abbildung 1 zu sehen. Die einzelnen Schritte werden in den folgenden
Kapiteln genauer beschrieben. Als erstes wird in Kapitel 4.1 erklart wie die Studentenprogrammen mit
Hilfe der Java Modeling Language beschrieben werden kdénnen. Im néchsten Teil (Kapitel 4.2) wird auf
die Umsetzung der Verifizierungs-Tools selbst eingegangen und zum Schluss werden die Testresultate
des Verifizierungs-Tools prasentiert.

Verifikations-Tool

Input [ A \ Output

Algorithmus Einlesen mit
JavaParser und

erstellen eines » AST manipulieren
Abstract Syntax
Tree (AST)

_ Resultate der
AST zuriick in Mit OpenJML OpenJML OpenIML

Code verwandeln Uberprifen Bewertung Resultat
aufbereiten

"t "t

r
. Hinzufiigen von
Ausrollen von Ignorieren von logischen
For-Schleifen Overflows B
Vorbedingungen

ABBILDUNG 1 AUFBAU VERIFIZIERUNGS-TOOL

Zuriickrechnen

von
Zeilennummern

Der implementierte Code zum Verifizierungs-Tool befindet sich im Projekt AutoFeedback Library®®. Die
Klassen des Tools befinden sich im Package ch.fhnw.autofeedback.verificationevaluation und die Tests
im Package ch.fhnw.autofeedback.verification.

4.1. JAVA MODELING LANGUAGE

Die Java Modeling Language (JML) ist eine Spezifikationssprache fiir Java Programme, welche dem De-
sign by contract Paradigma folgt. Fir die Spezifikation werden Vor- und Nachbedingungen und Invari-
anten im Hoare-Style verwendet. Die Spezifikation wird mittels Kommentarannotationen direkt in die
Java Quelldatei geschrieben. Die Java Kommentare welche mit einem @ beginnen werden als JML An-
notationen interpretiert. Die beiden méglichen Annotationsvarianten sind in Code 19 zu sehen. Dabei
wurde das @ Symbol etwas ungllcklich gewahlt, weil dieses mittlerweile auch fur Java Annotationen
verwendet werden kann. Dies bedeutet, dass auskommentierte Java Annotationen als JML Spezifikation
interpretiert werden, was zu Fehler fihren kann [13].

//@ <IML spezifikation>
/*@ <JIML spezifikation> */

CoDE 19 JML SPEZIFIKATIONSBEISPIELE

JML Syntax stellt unter anderem die SchlUsselbegriffe in Tabelle 5 zur Verfligung. Eine JML Anweisung
besteht aus einem Schlisselbegriff und einem logischen Ausdruck. Die Anweisung wird mit einem Se-
mikolon abgeschlossen. Die logischen Ausdriicke kdnnen mit den JML Ausdrlcken aus Tabelle 6 ergénzt
werden. Ein Beispiel daflr ist in Code 20 zu sehen. Die folgende Methode liefert ein Resultat Uber zehn,
wenn der Input x kleiner gleich zehn ist und b unter null.

19 AutoFeedback Library: https://gitlab.fhnw.ch/autofeedback/autofeedback-library
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JML SchlUsselbegriff ~ Bedeutung

requires
ensures
invariant
loop_invariant
also

assert

assume

pure

assignable

model

JML Ausdruck

Definiert eine Vorbedingung fir die folgende Methode.
Definiert eine Nachbedingung fur die folgende Methode.
Definiert eine Invariante fir die Klasse.

Definiert eine Invariante flr eine Schleife.

Kombiniert mehrere Spezifikationsfalle.

Definiert eine JML Assertion.

Teilt OpenJML mit, dass eine Aussage als wahr angesehen werden soll und
nicht Gberprift werden muss. Diese Aussage kann von OpenJML fir spatere
Uberpriifungen genutzt werden.

Definiert, dass eine Methode Seiten Effekt frei ist. Ebenfalls wird erwartet,
dass eine pure Methode immer terminiert oder eine Exception wirft.

Definiert welche Felder dieser Methode verdandert werden durfen.

Mit dem Begriff Model kdnnen Felder, Methoden oder Typen definiert wer-
den. Alle mit Model definierten Features sind nur in der Spezifikation vorhan-
den.

TABELLE 5 JML SCHLUSSELBEGRIFFE

Bedeutung

\result

\old(<expression>)

a=Dhb
a<>hb

Java Syntax

Ein Identifikator fir den Rickgabewert der folgenden Methode.

Ein Identifikator, welcher fir den Wert der <expression> zum Eintrittszeit-
punkt in die Methode steht.

a impliziert b.
a wird von b impliziert.

Es kann die Standard Java Syntax fiir logische Ausdricke wie «und», «oder»
oder «nicht», fir mathematische Ausdriicke wie «Addition», «Multiplika-
tion», «Division» oder «Subtraktion» und fur Vergleichsoperatoren wie
«grosser» oder «kleiner gleich» verwendet werden.

TABELLE 6 JML AUSDRUCKE

//@ requires x >= 10 & b < 0;
//@ ensures \result >= 10;

CobEe 20 JML BEISPIEL

In der Spezifikation des Fibonacci und des Fakultdtsbeispiels wurden die Definition der Fakultdt bzw.
von Fibonacci verwendet. Diese sind beide in Open)JML nicht vorhanden. Sie kdnnen mittels einer Model
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Funktion eingefligt werden. Dies ist eine Funktion, die nur in der JML Spezifikation vorhanden ist und
benutzt werden kann, um die Java Implementierung zu validieren. Im Code 21 ist die Implementierung
einer solchen Model Funktion fir die Fakultdt zu sehen. Es wird eine rekursive Variante der Fakultat mit
Vor- und Nachbedingungen implementiert. Der Schlusselbegriff spec factorial kann nun fir die Verifi-
zierung der Java Methode verwendet werden.

/*@ requires n > 0 & n <= 20;
ensures @ <= \result && \result <= Long.MAX_VALUE;
ensures n > @ ==> \result == n * spec_factorial(n-1);
also
requires n == 0;
ensures \result == 1;
public model function static pure long spec_factorial(int n) {
if (n == 0) {
return 1;
} else {
assert n * spec_factorial(n-1) <= Long.MAX_VALUE;
return n * spec_factorial(n-1);
¥
Ya*/

CoDE 21 BEISPIEL MODEL FUNKTION DER FAKULTAT

4.2. \WRAPPER

Mit OpenJML konnen alle Verifizierungsbeispiele verifiziert werden. In der Evaluation von OpenJML in
Kapitel 3.2 wurde gezeigt, dass fur die Verifizierungsbeispiele zusatzliche Bedingungen benotigt werden.
Die Ergebnisse der Validierung und die zusatzlichen Bedingungen kénnen in Tabelle 3 betrachtet wer-
den. Ebenfalls wurde ein Wrapper um OpenJML als beste Variante um dies zu dndern bestimmt.

Der Wrapper um Open]ML ist wie folgt aufgebaut:

Einlesen des Studentencodes mithilfe eines Parsers und Erstellen eines Abstract Syntax Tree (AST)
Manipulation des ASTs

Den manipulierten AST wieder zurick in validen Java Code verwandeln (Pritty printing).

Den manipulierten Code an OpenJML zur Bewertung Ubergeben.

vk W

Die Resultate der OpenJML Bewertung aufbereiten und fir die Anzeige speichern.

Die einzelnen Schritte des Wrappers werden in den folgenden Kapiteln erklart. Die Implementierungen
der einzelnen Schritte befinden sich im Package ch.fhnw.autofeedback.verificationevaluation des Pro-
jektes AutoFeedback Library.

4.2.1. EINLESEN DES STUDENTENCODES
Der Studentencode wird mit dem JavaParser eingelesen und der Abstract Syntax Tree des Codes wird
vom Parser erstellt.

4.2.2. MANIPULATION DES ASTS

Der eingelesene AST kann nun manipuliert werden und die nétigen Anderungen fiir OpenJML kénnen
vorgenommen werden. Es werden drei Bereiche des Codes angepasst: Es werden fehlende OpenJML
Vorbedingungen hinzugefligt, unndtige Overflow-Warnungen ignoriert und einfache For-Schleifen aus-
gerollt.

Fir jede Manipulation des ASTs wurden Beispiele und Tests geschrieben. Sowohl die Tests als auch die
Implementationen befinden sich im Testordner. Die Beispiele sind im Package ch.fhnw.autofeedback.ve-
rificationExamples zu finden. Die Klassen beginnen mit Examples. Die dazugehorigen Tests befinden sich
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im Package ch.fhnw.autofeedback.verifiaction. Alle Methoden sind in der AutoFeedback Library zu fin-
den.

4.2.2.1. AUSROLLEN VON FOR-SCHLEIFEN

Eine For-Schleife wird in OpenJML wie eine While-Schleife behandelt. Eine While-Schleife benétigt fir
die Verifizierung eine Invariante. Bei simplen For-Schleifen ist dies fir die Verifizierung nicht nétig. Sie
kdnnen ausgrollt und damit eliminiert werden. Somit wird keine Schleifen-Invariante bendétigt, weil
keine Schleife mehrvorhanden ist. Ein Beispiel flir eine einfache For-Schleife und die ausgerollte Version
davon ist im Code 22 und Code 23 zu sehen.

for (int 1 = 1; i < 3; i++)
X += 1i;

CoDE 22 EINFACHE FOR-SCHLEIFE

{ int i = 1;
X += 1i;
i++;

X += 1i;
i++;
X += 1i;
i++;

}

CoDE 23 AUSGEROLLTE EINFACHE FOR-SCHLEIFE

For (Initialisierung; Abbruchbedingung; Veraenderung Laufvariable)
//Anweisungen

CoDE 24 AUFBAU EINER FOR-SCHLEIFE

Wie im Beispiel zu sehen ist, wird die Schleife durch einen Block ersetzt, der mit der Initialisierung der
Schleife beginnt. Danach folgen die Schleifenanweisungen und das Verandern der Laufvariablen. Diese
werden so oft eingefligt, wie die Schleife ausgefihrt wird. Der Code fur den Ersatzblock wird durch die
Ausfihrung der For-Schleife generiert. Der Inhalt der Schleife muss daflir so verandert werden, dass er
nicht ausgefihrt, sondern auf die Konsole geschrieben wird. Am Ende der Schleife soll auch die Veran-
derung der Laufvariable auf die Konsole geschrieben werden. Damit im Ersatzblock auch die Initialisie-
rung vorhanden ist, wird diese bereits vor der Schleife auf die Konsole geschrieben. Fiir die einfache
For-Schleife in Code 22 ist die Generierung der ausgerollten For-Schleife im Code 25 zu sehen. Die ein-
fache Schleife kann nun durch den Konsolenoutput ersetzt werden.

System.out.println("int i = 1;");

for (int 1 = 1; 1 < 3; i++) {
System.out.println("x += 1;");
System.out.println("i++;");

}

CoDE 25 GENERIERUNG DER AUSGEROLLTEN FOR-SCHLEIFE

Mit dieser Methode kdnnen For-Schleifen ausgerollt werden, bei welchen in der Abbruchbedingung und
in der Laufvariablenverdanderung nur Variablen benutzt werden, welche in der Initialisierung initialisiert
werden. Zusatzlich funktioniert der Ersatzblock nur, wenn in der Schleife kein continue oder break State-
ment verwendet wird. Dies weil die beiden Anweisungen nicht innerhalb eines Blockes verwendet wer-
den kénnen. Falls beim Ausrollen ein Fehler auftritt, wird die originale For-Schleife im Code belassen.

Bei Schleifen mit vielen Anweisungen oder mit vielen Iterationen wird der Ersatzblock sehr lange. Dies
kann bei der Verifizierung mit OpenJML zu extrem langen Ausflihrungszeiten fiihren. Deshalb wurde ein
konfigurierbares Maximum an Codezeilen fur Ersatzbldcke festgelegt, welches standartmassig bei 1000
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Zeilen liegt. Falls diese Anzahl an Zeilen Gberschritten wird, wird die For-Schleife nicht ersetzt. Die Aus-
fihrungsdauer flr das Ausrollen und die Verifizierung von For-Schleifen mit verschiedenen Langen ist
in Tabelle 7 zu sehen. Ausgerollt wurde die For-Schleife im Code 22 mit angepasster Abbruchbedingung,
um die gewlinschte Anzahl an Iterationen zu erhalten. Der Zeitaufwand fir die Verifizierung kann bei
anderem Schleifeninhalt anders ausfallen. Die Zahl von standartméssig 1000 Zeilen kam durch Experi-
mentieren zustande, weil der Aufwand fir die Verifizierung einer Code Zeile nicht oder nur schwer all-

gemeinglltig berechenbar ist.

Liange der Ausgerollten For- Schleifen-Iterationen Verifizierungszeit
Schleife

200 Zeilen 100 Iterationen 14s

600 Zeilen 300 Iterationen 25s

1000 Zeilen 500 Iterationen 49s

1600 Zeilen 800 Iterationen 1m 46s

2000 Zeilen 1000 Iterationen 3m 29s

TABELLE 7 VERIFIZIERUNGSDAUER EINER AUSGEROLLTEN FOR-SCHLEIFE

4.2.2.2. OVERFLOWS IGNORIEREN

Open)JML Uberprift den Code automatisch auf Overflows. Das ist erwlinscht und in fast allen Fallen
sinnvoll. Es gibt jedoch Ausnahmen, in denen ein Overflow keinen Einfluss auf das Resultat der Methode
hat. Dies ist beim Multiplikationsbeispiel (Kapitel 2.6) der Fall. Wenn eins mit 2'147'483'647 multipli-
ziert werden soll, kommt es in der Variablen b zu einem Overflow. Das ist nicht mehr relevant, weil die
Schleife nach dem Overflow immer verlassen wird. Der Verlauf der einzelnen Variablen kann in Tabelle
8 betrachtet werden.

Position in der Methode a b r
Werte vor dem While-Loop 1 2'147'483'647 0

Werte am Ende des ersten Durchgangs des While-Loops 0 -2 2'147'483'647
Werte vor dem Return 0 -2 2'147'483'647

TABELLE 8 MULTIPLIKATION VARIABELVERANDERUNGEN

OpenJML stellt in diesem Beispiel richtigerweise einen Overflow fest und kann damit die Methode nicht
verifizieren. Diese Overflow-Warnung kann ignoriert werden, sofern der OpenJML Spezifikationsbefehl
in Code 26 vor der Zeile, in welcher der Overflow passiert, geschrieben wird. Diesen Befehl davor hin-
zuschreiben ist fehleranfallig. Der Wrapper kann diese Zeile automatisch generieren und vor eine Code-
zeile schreiben.

/*@ assume Integer.MIN_VALUE <= b * 2 <= Integer.MAX_ VALUE;*/

CoDE 26 OVERFLOW IN MULTIPLIKATION IGNORIEREN
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Dafiir muss neu nur noch ein Kommentar, welcher mit einem S-Zeichen beginnt hinter die betroffene
Codezeile geschrieben werden. Das Dollarzeichen muss zwingend ohne Abstand zu Beginn des Kom-
mentars stehen. Mit dieser Annotation werden samtliche Overflows ignoriert, welche von dieser Zeile
produziert werden. Dies bedeutet nicht, dass die Methode dadurch immer verifiziert werden kann. Falls
der Overflow einen Einfluss auf das Resultat der Methode hat, wird nun nicht mehr der Overflow be-
mangelt, sondern z.B., dass die Nachbedingungen nicht Gberprift werden kdnnen. Ein Beispiel daftr ist
die Methode mit dem dazugehorigen Feedback 1, welche in Code 27 zu sehen ist.

Das Ignorieren von Overflows funktioniert fir die ganzzahligen Datentypen byte, short, char, int und
long.

/*@ ensures \result == 5;%*/

public int ignorelnfeasible(int x) {
/*@ assume Integer.MIN_VALUE <= x + Long.MAX_VALUE <= Integer.MAX_VALUE;*/
X += Long.MAX_VALUE; //$ ignore Overflow
return 5;

¥

CoDE 27 BEISPIEL METHODE IGNOREINFEASIBLE

ch.fhnw.autofeedback.verificationExamples.Test.ignoreInfeasible(int)
Attention the line numbers are calculated and could be wrong!

Feasibility check #1 - end of preconditions OK [0.00 secs]

Feasibility check #2 - after explicit assume statement infeasible [0.00 secs]
results\Test.java:6: warning There is no feasible path to program point after ex-
plicit assume statement in method ch.fhnw.autofeedback.verificationExam-
ples.Test.ignoreInfeasible(int)

/*@ assume Integer.MIN_VALUE <= x + Long.MAX _VALUE <= Integer.MAX_VALUE;*/
N
results\Test.java:6: Feasibility check #3 - at program exit infeasible [0.00 secs]
results\Test.java:6: warning There is no feasible path to program point at program
exit in method ch.fhnw.autofeedback.verificationExamples.Test.ignoreInfeasible(int)
public int ignorelnfeasible(int x) {

N

FEEDBACK 1 OPENJML FEEDBACK FUR DIE METHODE IGNOREINFEASIBLE

4.2.2.3. HINZUFUGEN VON LOGISCHEN VORBEDINGUNGEN

Eine Schwierigkeit der Programmverifikation besteht in den Eigenschaften von elementaren Operatio-
nen, wie der Addition oder der Multiplikation von ganzen Zahlen. Diese Operationen haben in der Ma-
thematik verschiedene Grundregeln und Eigenschaften. Es wird von einer unendlichen Menge an Ganz-
zahlen ausgegangen. Die Menge der Ganzzahlen ist in Computern jedoch nicht unendlich. Korrekt veri-
fizierte Methoden kénnen deshalb nur innerhalb der Limiten der jeweiligen Riickgabedatentypen funk-
tionieren. Zum Beispiel kann die Multiplikation (Kapitel 2.6) nur Zahlen korrekt multiplizieren bei wel-
chen das Resultat zwischen dem minimalen und dem maximalen Wert vom Rickgabetyp Integer liegt.
Diese Vorbedingung ist fir OpenJML nicht automatisch vorhanden. Sie muss manuell von den Studenten
bzw. jetzt automatisch vom Wrapper hinzugefligt werden. Im Code 28 ist die Spezifikation der Multipli-
kation zu sehen.

//@ requires x >= 0;
//@ ensures \result == x * y;
static int multiply(int x, int y) { .. }

CoDE 28 ORIGINALE SPEZIFIKATION DER MULTIPLIKATION
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Diese wird vom Wrapper eingelesen, die zusatzliche Vorbedingung wird generiert und zusammen wer-
den sie wieder abgespeichert. Fir die Generierung der neuen Vorbedingung wird sowohl die Nachbe-
dingung als auch der Rickgabetyp der Methode eingelesen. Daraus wird eine neue Vorbedingung ge-
neriert, welche sicherstellt, dass die Resultate innerhalb der Limiten des Datentyps sind. Im Multiplika-
tionsbeispiel wiirde dies bedeuten, dass das Resultat von x - y innerhalb vom Typ Integer liegt. Die neue
Spezifikation ist im Code 29 zu sehen. Das Hinzufligen von logischen Vorbedingungen funktioniert fir
die ganzzahligen Datentypen byte, short, char, int und long.

//@ requires x >= 0;
//@ ensures \result == x * y; requires Integer.MIN_VALUE <= x * y <= Integer.MAX_VALUE;
static int multiply(int x, int y) { .. }

CODE 29 MULTIPLIKATIONSSPEZIFIKATION NACH DEM HINZUFUGEN VON LOGISCHEN VORBEDINGUNGEN

4.2.3. PRITTY PRINTING

Mit dem JavaParser kann Code als AST eingelesen, verdandert und wieder zurlick zu Code verwandelt
werden. Der erhaltene Code wird, laut JavaParser erneut nach Java Konventionen gespeichert. Dies be-
deutet, dass er wieder fast gleich aussehen sollte wie der Originalcode, falls dieser ebenfalls nach Java
Konventionen formatiert wurde [12].

4.2.4. OPENJML BEWERTUNG

Der optimierte Studentencode kann jetzt an OpenJML zur Bewertung Ubergeben werden. Fir die Aus-
fihrung von Open]ML sind verschiedene Parameter notig. Bei der Ausfihrung der Konsolenapplikation
muss die Jar Datei von OpenJML angegeben werden. Fir diese gibt es verschiedene Parameter, die ge-
setzt werden. Sie werden sowohl fUr die Verifizierung als auch fir die Generierung des Feedbacks be-
notigt. Fur die Verifizierung muss der Statische Checker mit dem Parameter -esc aktiviert werden. Fur
die Feedback Generierung wird der Parameter -verboseness 2 verwendet, damit die Resultate fir alle
gepriften Methoden ausgegeben werden und nicht nur die Fehler. Fiir die Analyse der Fehler wird die
Verfolgung der Gegenbeispiele fur alle fehlgeschlagenen asserts mit dem Parameter -subexpressions
eingeschaltet. Ebenfalls wird mit dem Parameter -checkFeasibility all angegeben, dass alle Feasibility
checks durchgefihrt werden sollen. Dies ergibt fir die Bewertung einer Klasse StudentFile den Befehl in
Code 30.

java -jar openjml.jar -esc -verboseness 2 -subexpressions -checkFeasibility all StudentFile.java

CopEe 30 OPENJML BEFEHL

Ein wichtiger Punkt fur die Bewertung ist, dass OpenJML nur mit Java 8 Version funktioniert, nicht aber
mit neueren oder alteren Java Versionen. Deshalb muss der java Befehl auf eine Java 8 Implementierung
zeigen (siehe Kapitel 3.2).

4.2.5. OPENJML OUTPUT ZzU FEEDBACK UMWANDELN

Die Konsolenausgabe vom OpenJML wird automatisch in ein Feedback umgewandelt, welches auf der
Webseite angezeigt werden kann. Dargestellt wird der Name jeder Methode und welche Prifungen
durchgefthrt wurden. Fur das Multiplikationsbeispiel (Kapitel 2.6) ergibt dies das Feedback, welches im
Feedback 2 zu sehen ist. Es wurden dabei zwei Methoden Uberprift, einerseits der Standardkonstruktor
und andererseits die multiply Methode. Bei beiden Methoden waren alle Checks gultig und damit ist
auch die Klasse verifiziert.
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ch.fhnw.autofeedback.verificationExamples.Multiply.Multiply()
Feasibility check #1 - end of preconditions OK [0.00 secs]
Feasibility check #2 - at program exit OK [0.00 secs]

ch.fhnw.autofeedback.verificationExamples.Multiply.multiply(int,int)
Feasibility check #1 - end of preconditions OK [0.00 secs]
Feasibility check #2 - after explicit assume statement OK [0.02 secs]
Feasibility check #3 - at program exit OK [0.01 secs]

FEEDBACK 2 MULTIPLIKATIONSFEEDBACK

Falls Bei der Uberpriifung mit OpenJML ein Test fehlschlagt, wird ein entsprechendes Feedback gege-
ben. Im Beispiel Feedback 3 ist die Fehlermeldung zu sehen, welche an einen Studenten weitergeleitet
wlrde, wenn ein If-Else Beispiel aus Kapitel 2.4 Uberprift wirde. Im ersten Teil des Feedbacks wird
darauf hingewiesen, dass es in Zeile 10 zu einem Overflow kommen kann. Im Zweiten Teil wird ein Bei-
spiel prasentiert in welchem dieser Overflow auftreten wirde. Dies ist der Fall, wenn die Vorbedingung
erfillt ist, die If Bedingung wahr ist und der x Wert von —2'147'483'648 mit minus eins multipliziert
wird. Dies ergibt in Java, wegen eines Overflows, immer noch - 2'147'483'648 und damit erfillt die
Methode die Spezifikation nicht und ist nicht valide.

ch.fhnw.autofeedback.verificationExamples.IfElse.ifelse(int)
Attention the line numbers are calculated and could be wrong!
results\IfElse.java:10: warning The prover cannot establish an assertion (Arithmet-
icOperationRange) in method ifelse int multiply overflow

X = x * -1;

N

results\IfElse.java:5: requires (x > 1 || x < 0);
VALUE x - 2147483648 )
VALUE 1
VALUE x > 1 ===
VALUE x
VALUE 0
VALUE x < © ===
VALUE x > 1 || x < @ ===
VALUE (x > 1 || x < 9) ===
results\IfElse.java:1: if (x < 0)
VALUE x === (
VALUE © === 0
VALUE x < © ===t
VALUE (x < 0) === true
Condition = true
results\IfElse.java:10: x = x * -1

VALUE x === ( - 2147483648 )
VALUE -1 === (-1)
VALUE x * -1 === ( - 2147483648 )
VALUE x = x * -1 === 0
results\IfElse.java:10: ArithmeticOperationRange assertion |#mul32ok#|(x, -1)
VALUE -1 === (-1)
VALUE |#mul32ok#|(x_165 165 10, -1) === false

results\IfElse.java:10: Invalid assertion (ArithmeticOperationRange)

FEEDBACK 3 IF-ELSE-FEEDBACK
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Im Feedback 3 ist zu sehen, dass angezeigt wird auf welcher Zeile der Fehler zu finden ist. Dies entspricht
in den meisten Fallen der korrekten Zeile in der Datei, welche tGberprift wurde. Im Beispiel Feedback 3
steht als Gegenbeispiel, dass die If-Anweisung auf Zeile 1 zu finden sei, diese falsche Angabe kommt von
Open)JML. Alle anderen Zeilennummern im Beispiel sind korrekt. Beinhaltet die Datei nun aber eine
Schleife, welche ausgerollt wird oder sonstige Optimierungen, stimmt die Zeilennummer nicht mehr mit
der Originaldatei des Studenten Uberein. Um die Fehlersuche der Studenten zu erleichtern wird ver-
sucht die Zeilennummern zurick auf die Zeile im Originalcode zu rechnen. Dies geschieht in dem der
Wrapper sich merkt, welche Zeilen an welcher Stelle im Programmcode verandert oder hinzuflgt wur-
den. Mit dieser Information kann die Zeilennummer im OpenJML Resultat auf die Originalzeile zurlck-
gerechnet werden. Weil auch das Pritty Printing einen Einfluss auf die Zeilennummer haben kann oder
es einen Fehler in einer zusatzlich hinzugefligten Zeile geben kann, ist dies nicht immer exakt. Falls die
Datei nach Java Konventionen formatiert ist, kommt es zu keiner Abweichung wegen des Pritty Printing.
Falls die Zeile in der Originaldatei gar nicht vorhanden ist, wird das Rickrechnen in keinem Fall korrekt
sein.

4.3.  RESULTATE

Fiur die Uberprifung des Verifizierungs-Tools wurden wieder die Verifizierungsbeispiele, die spezifi-
schen Tests fur die drei Manipulation des ASTs (siehe Kapitel 4.2.2) und ein Test fur die Validierung von
Teilen eines Programms verwendet. Die Resultate der Uberpriifung der Verifizierungsbeispiele mit dem
Worapper sind in Tabelle 9 zu sehen. Die Unit Tests der Verifizierungsbeispiele sind in der Klasse TestVe-
rification im Package ch.fhnw.autofeedback.verification zu finden. Dabei konnten alle Beispiele korrekt
verifiziert werden. Die Unit Tests fiir die Uberprifung der AST Manipulationen sind im selben Package
zu finden und alle Methoden konnten, wie erwartet, verifiziert oder widerlegt werden.

Ein Ziel des Wrappers war, dass die Verifizierungsbeispiele ohne zusatzliche Bedingungen verifiziert wer-
den konnen. Fast alle Beispiele kbnnen ohne zusatzliche Bedingungen verifiziert werden. Auf die drei
Ausnahmen wird in der Bemerkungsspalte der Tabelle 9 eingegangen.

Mit assume und assert Statements und Schleifen-Invarianten kénnen auch Teile einer Methode Uber-
prift werden ohne, dass fir die Methode selbst Vor- oder Nachbedingungen spezifiziert wurden. Um
dies zu Uberprifen, wurden fur das Zuweisungsbeispiel, das Multiplikationsbeispiel und das Swap-Bei-
spiel die Vor- und Nachbedingungen zu assume und assert Statements in der Methode umgewandelt.
Die Implementation der drei Beispiele ist in der Klasse ValidatePartOfMethods im Package ch.fhnw.au-
tofeedback.verificationExamples zu finden und der dazugehorige Unit Test in der Klasse TestValidate-
PartOfMethods im Package ch.fhnw.autofeedback.verification. Grundsatzlich wird in diesen Beispielen
immer noch die gesamte Methode Uberprift. Weil keine Vor- und Nachbedingungen vorhanden sind,
werden diese in jedem Fall eingehalten. Falls in einem Teil der Methode ein Overflow auftritt, wird die-
ser als Fehler gemeldet.

Ausfiihrungs- Bemerkung

dauer der

Unittests
Zuweisung 465 Keine Anderungen nétig.
Swap 48s Keine Anderungen nétig.
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For-Schleife
Multiplikation
Integer Division

Integer Quad-
ratwurzel

Fakultat

Fibonacci

4.7 s

5.2s

4.7 s

48s

4.7 s

13.5s

103 s
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Es existiert immer noch derselbe Fehler wie ohne Wrapper (siehe
Kapitel 3.2). Die genaue Fehlermeldung kann in Feedback 3 ange-
sehen werden. Dieser Variablenlberlauf wird als Programmier-
fehler eingestuft. Um diesen zu beheben, misste die Implemen-
tierung oder die Spezifikation angepasst werden.

Keine Anderungen nétig.
Keine Anderungen nétig.
Keine Anderungen nétig.

Keine Anderungen nétig.

Fir die Fakultat wird immer noch die Spezifikation von fact zur
Verifizierung bendtigt (siehe Kapitel 3.2). Diese kennt weder O-
penJML noch der Wrapper automatisch. Damit die Spezifikation
von fact korrekt genutzt werden kann, muss ebenfalls die Input
Variable eingeschrénkt werden. Diese hangt mit der Spezifikation
von fact zusammen und kann nicht automatisch vom Wrapper
eingeflgt werden.

Flr das Fibonacci Beispiel gilt dasselbe wie fiir die Fakultat, ein-
fach beziglich der fib und nicht der fact Methode.

TABELLE 9 RESULTATE DER VERIFIZIERUNG DER VERIFIZIERUNGSBEISPIELEN MIT DEM WRAPPER

Fazit: Mit dem Verifizierungs-Tool kénnen Studentenprogramme mittels Vor- und Nachbedingungen,

unter Einhaltung von Invarianten, Uberpriift werden. Dabei werden auch Variablentberldufe als Fehler

erkannt und dem Benutzer gemeldet. Fir einfache Beispiele werden keine zusatzlichen Bedingungen

fur die Verifizierung benotigt. Bei den beiden schwierigen Beispielen (Fibonacci und Fakultat) konnten

die spec Model Methoden vom Dozenten zur Verfligung gestellt werden. Somit musste der Student

diese nur noch einfligen und korrekt verwenden. Den Studenten werden im Fehlerfall Gegenbeispiele

als Feedback geliefert, die bei der Korrektur des Codes oder der Spezifikation sehr niitzlich sein kénnten.

Wie ein solches Feedback mit Gegenbeispiel bei einem Variablentberlauf aussieht, ist in Feedback 3 zu

sehen. Mit assume und assert Statements und Schleifen-Invarianten konnen auch Teile einer Methode

Uberprift werden ohne, dass fir die Methode selbst Vor- oder Nachbedingungen spezifiziert wurden.

Momentan funktioniert OpenJML erst flr Java 8 Codebeispiele und nicht fir neuere Java Versionen.

Ebenfalls kann mit dem Verifizierungs-Tool keine Weakest Precondition berechnet werden.
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5. INTEGRATION IN AUTOFEEDBACK

Um die Uberpriifung der Korrektheit fiir Studenten nutzbar zu machen, soll diese ins Lehrfonds-Projekt
«Automatisches Feedback zu Programmieraufgaben» integriert werden. Die Funktionsweise des beste-
henden AutoFeedback Projekts wird im Kapitel 1.1 beschrieben. Der Code des AutoFeedback Projekts
wurde in verschiedene Projekte unterteilt. In diesem Kapitel wird auf die Anderungen an den bestehen-
den Projekten und auf deren Zusammenspiel eingegangen. Wie die Projekte zusammenhangen, ist in
Abbildung 2 dargestellt. Jedes der grossen viereckigen Kastchen stellt dabei ein Projekt dar. Die kleinen
viereckigen Kadstchen zeigen, das ein Projekt von einem anderen Projekt abhangig ist.

Beispielprojekte von AutoFeedback Webpage
Benutzern l

[ 1

Student Client-Side Server-Side

hochladen Frontend AutoFeedback
Backend

Example

Problems

Docker Verwendet

Container

Lib
AutoFeedback Verwendet AutoFeedback
—

Evaluation

Library

Verwendet

ABBILDUNG 2: UBERSICHT UBER DIE AUTOFEEDBACK PROJEKTE

5.1. EXAMPLE PROBLEMS

Das Projekt Example Problems beinhaltet alle Beispielprobleme fiir die Performance Evaluation. Dazu
gehoren die Interfaces, die verschiedenen Implementierungen und die Testfalle fir die Performance
Evaluation. Auf die einzelnen Beispielprobleme und deren Implementierung wurde in meiner P7 Arbeit
eingegangen [1]. Das Projekt Example Problems ist auf dem FHNW Gitlab unter https://git-
lab.fhnw.ch/autofeedback/performance/exampleproblems zu finden.

5.2.  AUTOFEEDBACK LIBRARY

Das Projekt AutoFeedback Library beinhaltet alle Klassen, welche von verschiedenen anderen Projekten
benotigt werden. Es besteht aus neuen Klassen fiir die Uberpriifung der Korrektheit (Verifizierungs-
Tool), aus bereits vorhandenen Klassen flr die Performanceevaluation und aus Klassen fiir das Testen
der Korrektheit von Studentenlésungen mit Unit Tests. Auf die Klassen in der Library kann sowohl vom
AutoFeedback Evaluation Projekt als auch vom Dozenten Projekt zugegriffen werden.

Die Performanceevaluation wurde im Rahmen der P7 Arbeit entwickelt und kann anhand der Beispiel-
probleme getestet werden. Die dafir benotigten RPE-Klassen und die Tests befinden sich im Testordner
der Library. Flr die Ausfiihrung der Tests wird das Projekt Example Problems mit den Implementierun-
gen der Beispielprobleme benétigt.
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Die Funktionsweise des Verifizierungs-Tools wurde im Kapitel 4 beschrieben und anhand der Verifizie-
rungsbeispiele getestet. Sowohl das Tool selbst als auch die Verifizierungsbeispiele und die dazugehori-
gen Tests sind in diesem Projekt zu finden.

Das Projekt AutoFeedback Library ist auf dem FHNW GitLab unter https://gitlab.fhnw.ch/autofeed-
back/autofeedback-library zu finden.

5.3.  FRONTEND

Im Projekt Frontend befindet sich die AutoFeedback React Webseite. Auf der Webseite kénnen von
Dozenten neue Tasks mit Testfallen erstellt werden. Anschliessend kénnen die Studenten dort ihre L6-
sungen bewerten lassen.

Daflir werden die Unit Tests und die Performance Tests auf die Studentenlésung angewendet, welche
vom Dozenten im Task eingerichtet wurden. Neu wird auch das Verifizierungs-Tool auf die Studenten-
|6sung angewendet. Das Frontend Projekt ist auf dem FHNW GitLab unter https://gitlab.fhnw.ch/auto-

feedback/frontend zu finden.

Die Webseite wurde im Lehrfonds-Projekt «Automatisches Feedback zu Programmieraufgaben» er-
stellt. Die Webseite wurde damals nicht auf einen Stand gebracht, der ver6ffentlicht werden konnte. In
einer erganzenden Veranstaltung wurde begonnen die Webseite zu aktualisieren und fehlende Funkti-
onen zu erganzen. Das Editieren und Loschen von jeglichen Elementen, die Moglichkeit Accounts zu
erstellen und erstellte Accounts wieder zu |6schen sowie das Routing zwischen den verschiedenen An-
sichten wurde hinzugefligt beziehungsweise verbessert. Eine generelle Benutzeranleitung sowie Bei-
spiele fur das Erstellen der Testfdlle und das Einreichen von Studentenlésungen fehlt momentan noch.
Die Verbesserung der Webseite ist nicht Teil dieser Arbeit, sondern der ergdnzenden Veranstaltung.

Das Verifizierungs-Tool wurde ins Projekt integriert und die Resultate konnen auf der Webseite ange-
zeigt werden. Die Anzeige der Testresultate wurde, wie in Abbildung 3 zu sehen, um die Verifizierungs-
resultate erweitert.

AutoFeedback Module Users Logout

Submission

Tests Performance Verification Structure

@ ch.fhnw.autofeedback.verification.IfElse.| fElse()

Feasibility check #1 - end of preconditions OK [0.00 secs]
Feasibility check #2 - at program exit OK [0.00 secs]

@ ch.fhnw.autofeedback.verification.IfElse.ifelse(int)

Attention the line numbers are calculated and could be wrong!
results/IfElsejava:10: warning The prover cannot establish an assertion
(ArithmeticOperationRange) in method ifelse int multiply overflow
x=x*-1;
A

Counterexample v

ABBILDUNG 3: VIEW VERIFIKATIONSRESULTATE
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In der Submissionsliste ist der aktuellen Status der Evaluation und eine Ampel, ob alle Tests korrekt
waren, zu sehen. Die Liste wird jede Sekunde neu geladen, um das Resultat der noch laufenden Tests
schnellstmoglich anzeigen zu kénnen. Die Submissionsliste ist in Abbildung 4 zu sehen.

AutoFeedback Module Users Logout

Test Quicksort, If-Else g
und Zuweisung

Test

Submit a solution

Submissions

Date State Test Result
2021-08-17T14:03:08.391 Evaluating
2021-08-17T14:02:25.225 Finished [ }
2021-08-17T13:59:31.614 Finished e
2021-08-17T13:58:49.944 Finished [ ]

ABBILDUNG 4: VIEW SUBMISSIONSLISTE

5.3.1. ERSTELLEN UND ANDERN EINES TASKS

In einem Modul kénnen neue Tasks erstellt oder bestehende Tasks geandert werden. Jeder Task hat
einen Namen und eine Beschreibung. Dabei kdnnen unter «Modules» verschiedene Module ausgewahlt
werden, in welchen dieser Task angezeigt und von den Studenten angewendet werden kann. Anschlies-
send wird eine Zip Datei mit den Testfillen des Dozenten hochgeladen. Das neu entwickelte Verifizie-
rungs-Tool kann mit der Checkbox eingeschalten werden und im Eingabe Feld dahinter kann die maxi-
male Ausfihrungszeit fir die Verifizierung angegeben werden. Unter «Test Classes» werden alle Klassen
der zu verwendenden Tests, inklusive der maximalen Ausfiihrungszeit fir den Task angegeben. Das For-
mular fir die Erstellung und Anderung eines Tasks ist in Abbildung 5 ersichtlich.
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Add new task *
Name

Test Quicksort, If-Else und Zuweisung v
Description

Test v
Modules

module

P8 ]

Project File

Datei auswéhlen | Dozent-1.0-sre.zip

Enable JML {Java Modeling Language) Verification

Max Execution Time: 30 v
Test Classes
ch.fhnw.autofeedback performance.RPEQuicksort 30
ch.fhnw.autofeedback performance.RPEQuicksort 30 i

ABBILDUNG 5: TASK ERSTELLEN

5.3.2. HOCHLADEN EINER STUDENTENLOSUNG

Ein Student kann seine Losung als Zip Datei fur einen bestimmten Test hochladen. Die Abgabe erfolgt
Uber den «Submit a Solution» Button eines Tests, wie er in Abbildung 4 zu sehen ist. Anschliessend kann
er seine Zip-Datei auswahlen, mit «Submit» hochladen und testen lassen. Das Formular zum Hochladen
einer Losung ist in Abbildung 6 zu sehen.

Test Quicksort, If-Else und Zuweisung

Upload your solution

Datei auswahlen | Student-1.0-src.zip

ABBILDUNG 6: HOCHLADEN EINER STUDENTENLOSUNG

5.4. AUTOFEEDBACK BACKEND

Das AutoFeedback backend ist das Spring Boot Java backend zur React Webseite und wurde im Rahmen
des Lehrfonds-Projekts «Automatisches Feedback zu Programmieraufgaben» entwickelt. Das AutoFeed-
back backend Projekt ist auf dem FHNW GitLab unter https://gitlab.fhnw.ch/autofeedback/autofeed-
back-backend zu finden.

Die Studentenldsung wird nicht direkt im Backend getestet. Die Studentenlésung und die Testfélle der
Dozenten werden in einem Docker Container geladen. Dort werden sie kompiliert und vom Perfor-
mance-Messtool, den Unittest und dem Verifizierungs-Tool getestet. Dadurch kdnnen Seiteneffekte des
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Kompilierens und das Ausfihren des Studenten-/Dozentencodes das Backend nicht beeintrachtigen.
Weil die Evaluation der Lésungen nicht im Backend stattfindet, muss dieses fir die Integration des Ve-
rifizierungs-Tools kaum angepasst werden.

5.5. AUTOFEEDBACK EVALUATION

Die Studentenldsungen und die Testfdlle der Dozenten werden wie bereits erwahnt, in einem Docker
Container kompiliert und anschliessend vom der AutoFeedback Evaluation ausgefiihrt. Wie diese Stu-
dentenlésung und die Testfalle des Dozenten zu verwenden sind, wird aus dem Task bei welchem die
Studentenldsung hochgeladen wurde ausgelesen. Als erstes wird Uberpriift ob fir diesen Task die Ver-
wendung des Verifizierungs-Tools eingeschalten wurde. Falls ja werden die Java Klassen der Studenten-
l6sung auf JIML Annotationen durchsucht und falls eine gefunden wird die Klasse mit dem Verifizierungs-
Tool Gberprift. Anschliessend werden die Testfalle des Dozenten abgearbeitet. Fir jeden Test wird erst
die Testklasse des Dozenten mit reflection geladen. Anschliessend wird Uberprift, ob es sich um eine
Performance oder einen Unit Test handelt. Der Test wird ausgefihrt und die Resultate werden in die
Datenbank gespeichert.

Die AutoFeedback Evaluation wurde um das in Kapitel 4 beschriebene Verifikations-Tool erweitert. Das
AutoFeedback Evaluation Projekt ist auf dem FHNW GitLab unter https://gitlab.fhnw.ch/autofeed-
back/autofeedback-backend-evaluation zu finden.

5.6.  STUDENT

Im Projekt Student befindet sich ein Beispielprojekt eines Studenten. Dieses Projekt soll im Zusammen-
spiel mit dem Projekt Dozent (sehe Kapitel 5.7) zum Test der AutoFeedback Applikation dienen. Damit
ein Studentenprojekt von der AutoFeedback Applikation bewertet werden kann, muss dieses auf die
Webseite hochgeladen werden. Dafiir wird der src Ordner mit allen Klassen und die build.gradle Datei
zusammen gezipt und hochgeladen. Die hochgeladene ZIP Datei wird vom AutoFeedback Projekt in ei-
nem Docker Container entpackt und anhand der Gradle Datei kompiliert.

Dieses Projekt wurde mit der Zuweisung und dem If-Else Beispiel aus Kapitel 2.2 und 2.4 erweitert. Das
Projekt Student ist auf dem FHNW GitLab unter https://gitlab.fhnw.ch/autofeedback/reflection-student
zu finden.

5.7. DOZENT

Im Projekt Dozent befindet sich ein Beispielprojekt eines Dozenten. Darin werden Tests fir die Studen-
tenlosung definiert, welche in der AutoFeedback Applikation getestet werden sollen. Damit ein Dozen-
tenprojekt von der AutoFeedback Applikation zum Bewerten von Studentenlésungen verwendet wer-
den kann, muss auf der Webseite ein neuer Test erstellt und das Projekt hochgeladen werden. Dieser
Vorgang wird in Kapitel 5.3.1 erklart. Von einem Dozentenprojekt wird der src Ordner mit allen Klassen
und die build.gradle Datei zusammen gezipt und hochgeladen. Die hochgeladene ZIP Datei wird vom
AutoFeedback Projekt in einem Docker Container entpackt und anhand der Gradle Datei kompiliert. Alle
benotigten Klassen befinden sich im Projekt AutoFeedback Library. Dieses Projekt kann in der Gradle
Datei als Abhdngigkeit angegeben werden. Dabei ist zu beachten, dass alle Abhangigkeiten, die in der
Gradle Datei definiert werden, auch im Docker Container geladen werden kénnen. Das Projekt Dozent
ist auf dem FHNW GitLab unter https://gitlab.fhnw.ch/autofeedback/reflection-teacher zu finden.
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6. DISKUSSION

Fir die Evaluation der bestehenden Tools und fur das spatere Testen des Verifizierungs-Tools wurden
verschiedene Verifizierungsbeispiele erstellt. Dank diesen Beispielen konnten die bestehenden Tools
getestet und das Verifizierungs-Tool messbar und effizient verbessert werden.

Verschiedene bestehende Tools wurden im Rahmen einer Voranalyse auf ihre Tauglichkeit untersucht.
Dabei konnten die meisten Tools bereits ausgeschlossen werden, weil sie nicht fir einen Hoare-Triple-
artige Verifizierung von Java Code konzipiert sind. Zuséatzlich hat die Tatsache, dass die Tools nicht sehr
weit verbreitet und oder schlecht dokumentiert waren, die Evaluation erschwert. Bereits die Inbetrieb-
nahmen und das Testen der einfachsten Beispiele, wie der Zuweisung, war zeitaufwendig und nicht im-
mer moglich. Mit OpenJML konnte jedoch ein Tool gefunden werden, welches die meisten Anforderun-
gen erfillt. OpenJML kann eine Verifizierung mit Vor- und Nachbedingungen und Invarianten vorneh-
men und bei Fehlern Gegenbeispiele liefern.

Es konnten jedoch nur etwa die Halfte der Verifizierungsbeispiele ohne zusatzliche Bedingungen verifi-
ziert werden. Dieser Umstand konnte mit dem Verifizierungs-Tool, einem zusatzlichen Wrapper um O-
penJML, deutlich verbessert werden.

Das Verifizierungs-Tool nimmt die Studentenldsungen entgegen und versucht diese so aufzubereiten,
dass sie moglichst einfach mit OpenJML verifiziert werden kénnen. Daflr werden logische Vorbedingun-
gen automatisch generiert und eingefligt, einfache For-Schleifen ausgerollt und gekennzeichnete Vari-
ablendberlaufe ignoriert. Die Resultate der Verifizierung werden anschliessend mit allfalligen Gegenbei-
spielen dem Studenten wieder zur Verfligung gestellt. Dabei werden die Losungen sowohl auf ihre Kor-
rektheit gegeniber der Spezifikation als auch auf Variableniberldufe getestet. Ebenfalls kdnnen mit as-
sume und assert Statements und Invarianten Teile einer Methode Uberprift werden, ohne das Vor- oder
Nachbedingungen fir diese Methode spezifiziert wurden. OpenJML bringt nicht alle gew{inschten Funk-
tionen mit sich und hat auch Nachteile. Es konnen keine Weakest Preconditions berechnet werden. Der
einschneidendste Nachteil von OpenJML ist, dass das Tool nur mit Java 8 funktioniert. Der Code, welcher
neuere Konstrukte enthélt, kann nicht getestet werden. Die aktuelle Weiterentwicklung von OpenJML
sollte dies jedoch in Zukunft auch flir neuere Java Versionen ermoglichen. Aktuell wird eine Alphaversion
von OpenJML entwickelt, welche auf Java 16 basiert. Bei einem Release dieser Version ware eine Aktu-
alisierung der OpenJML Version im AutoFeedback Projekt ein Mehrwert. Durch das Aktualisieren der
OpenJML Version kann das gesamte Verifizierungs-Tool relativ einfach auf eine neue Java Version aktu-
alisiert werden.

Das erstellte Verifizierungs-Tool konnte, wie das Performance-Messtool im letzten Projekt, in das Auto-
Feedback Projekt integriert werden. Dies ermdglicht es den Studenten den entwickelten Code selbst-
standig online auf Korrektheit gegenlber ihrer Spezifikation zu verifizieren. Die Usability der Webseite
wird momentan verbessert und die Webseite sollte anschliessend fiir Testnutzer online zuganglich ge-
macht.
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