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1) Fortbildung von Nicht-IT-Mitarbeiter:innen in kleinen 
Unternehmen und Organisationen, die mit der zunehmenden 
Digitalisierung konfrontiert sind.

2)  Überwindung der Wissenslücke im Bereich der 
Cybersicherheit unter Nicht-IT-Mitarbeiter:innen in 
Kleinunternehmen.

durch
Erforschung der Hintergründe und Entwicklung von 
Schulungskonzepten, -werkzeugen und -materialien, die darauf 
abzielen, Nicht-IT-Mitarbeiter in Kleinst- und Kleinunternehmen 
im Bereich der Cybersicherheit und des Datenschutzes zu 
schulen.

Funding:           Erasmus+/Movetia
Budget: 60 000 CHF (for FHNW)
Duration:           2022 - 2025
Consortium:      FHNW HSW, PH Freiburg & 5 int. Partners 
Website:            https://mecys.eu/
Contact: Bettina Schneider & Ilya Misyura
_____________________________________________________

Student Study participation to collect learning hurdles; 
participation: Learning prototype.

Germany, France, 
Cyprus, Switzerland, 
Greece, Spain
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• Schwellenkonzepte (Meyer und Land, 2003): 
transformative, potenziell irreversible, 
problematische, integrative Meilensteine in der 
fachspezifischen Entwicklung; signifikante 
Verschiebungen im Verständnis; Überwindung von 
Lernhürden.

• Ein effizienter Lernprozess erfordert die 
Identifizierung und Reflexion dieser spezifischen 
Lernhürden, um sie aufzugreifen und aufzulösen.

• Im Bereich Datenschutz und Cybersicherheit gibt es 
widersprüchlicher Praktiken; diese könnten auf 
Lernhürden hinweisen.

Zu erforschende Lernhürden

– «Datenschutz nervt.»

– «Ich habe nichts zu verbergen.»

– «Ich kann eh nichts daran ändern.»

– «Das ist ein Thema für Spezialisten 
und geht mich nichts an.»
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Ergebnisse der Forschung: Lernhürden
https://mecys.eu/de/ergebnisse/
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Ergebnisse aus der Forschung: Lerntools
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Ergebnisse aus der Forschung: Lernpfade
https://digitaltrust-competence.ch/

member of

Kompetenzen zu Datenschutz- und Cyber-Sicherheitsmaßnahmen. Lernen wie man 
Angriffe erkennen und verhindern kann. 

Grundwissen, um sich privat schützen zu können (Heimnetzwerk, 
Mobilgerätenutzung). Anwendung von Best Practices für sicheres Surfen im Internet. 

Grundverständnis der Computersicherheit, wie z. B. Passworte. Risiken wahrnehmen, 
die es online gibt. 
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Transfer in die Praxis: Datenschutzfolgeabschätzung DSFA
https://digitaltrust-competence.ch/
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Selbstevaluation aus datenschutzrechtlicher Sicht von heiklen Datenverarbeitungs-Vorhaben.
• Beschreibung:

• Vorhaben Datenverarbeitung
• negative Folgen (physische, materielle oder nicht materielle Schäden) Datenverarbeitung 

auf betroffene Individuen
• Bewertung:

• Risiko negativer Folgen für betroffene Individuen
• anhand Wahrscheinlichkeit und Schweregrad

• Beschreibung:
• getroffener oder geplanter technischer oder organisatorischer 

Massnahmen zur Minderung oder Einschränkung negativer Folgen 
für betroffene Individuen

https://datenrecht.ch/rev-dsg/
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Transfer in die Praxis: Datenschutzfolgeabschätzung DSFA
https://digitaltrust-competence.ch/
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Transfer in die Praxis: Datenschutzfolgeabschätzung DSFA
https://digitaltrust-competence.ch/

member of

DSFA-Tool
1) Excel-basiert; 

Schritt-für-Schritt; 
Erklärungen und 
Beispiele

1) Web-basiert; 
vereinfacht; Keine 
Datenspeicherung

Im Seminar Neues Datenschutzrecht wird das Tool (und weitere) praktisch umgesetzt.

https://www.fhnw.ch/de/weiterbildung/wirtschaft/praxisseminar_datenschutzverordnung-dsgvo
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Transfer in die Praxis: Datenschutzfolgeabschätzung DSFA
https://digitaltrust-competence.ch/
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Konkrete (anonymisierte) Fälle aus der Praxis

1) Aufnahmeprozess für eine Stellenvermittlung von schutzbedürftigen Personen im
Auftrag von Sozialämtern
Erhobene Daten: Name, Adresse, Geburtsdatum, Sozialversicherungsnummer, Qualifikationen, etc.
Zweck der Verarbeitung: Dokumentation des Verlaufs; Stellenvermittlung

2) Verwaltung der Personaldaten über eine digitale Akte
Resultierende Massnahmen: Zugriffsrechte anpassen, Benutzerkontrolle implementieren, Verschlüsselung prüfen
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ENDE
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Gesamtbild: DSFA als Teil des Datenschutz-Management-System
START

(1) Überblick

Daten und Gesetze (EU 
DSGVO, nDSG  , weitere)

(2) Auflisten

Datenbearbeitungsverzeichnis 
(Art. 30 DSGVO; Art. 12 
nDSG  )

(3) Risiken

Datenschutzfolgeabschätzung 
(Art. 32, 35 DSGVO; Art. 22 
nDSG  )

(4) TOMS
Technische & organisatorische 

Massnahmen

Massnahmen, privacy-by-
design, privacy-by-default (Art. 
32 DSGVO; Art. 7 nDSG  )

(5) Daten Transfer 

Datenbearbeitungsvertrag (Art. 
28 DSGVO; Art. 9 nnDSG  ), 
Standardvertragsklauseln

(6) Web-Präsenz 

Informationspflicht (Art. 13 
DSGVO; Art. 19 nDSG  )

Externe Bearbeitung

Externe Bearbeitung

(7) Rechte betroffener 
Personen

Information, Zugang, 
Berichtigung, Löschung, 
Einschränkung, Daten-
portabilität, Widerspruch, 
Einschränkung autom. 
Entscheidungsfindung 

(Art. 13-22 DSGVO; Art. 25-
29 nDSG  )

Interne Bearbeitung

(8) Datenvorfall 
behandeln

(Art. 33-34 DSGVO, Art. 24 
nDSG  )

(9) In Prozesse einbinden und Rollen festlegen

03/2024 Prof. Dr. Bettina Schneider, Co Head Competence Center Digital Trust
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Kontakt:
bettina.schneider@fhnw.ch
https://www.digitaltrust-competence.ch

Dreitägiges Praxisseminar
https://www.fhnw.ch/de/weiterbildung/wirtschaft/praxisseminar_da
tenschutzverordnung-dsgvo

mailto:bettina.schneider@fhnw.ch
https://www.digitaltrust-competence.ch/
https://www.fhnw.ch/de/weiterbildung/wirtschaft/praxisseminar_datenschutzverordnung-dsgvo
https://www.fhnw.ch/de/weiterbildung/wirtschaft/praxisseminar_datenschutzverordnung-dsgvo
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Disclaimer
Dieses Projekt wird von Movetia finanziell unterstützt. Movetia fördert Austausch, Mobilität und 
Kooperation in der Aus- und Weiterbildung sowie in der Jugendarbeit – in der Schweiz, in Europa und 
weltweit. www.movetia.ch 

Diese Schulungsunterlagen wurden für das von Movetia finanzierte Forschungsprojekt MECyS erstellt; 
die Inhalte geben die Ansichten der Autoren wieder, und Movetia kann nicht für die Verwendung der 
darin enthaltenen Informationen verantwortlich gemacht werden." 

Merci 
vielmals!
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